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Introduction

n tant que dirigeant, responsable ou analyste, vous étes bien

conscient que la connaissance est synonyme de pouvoir et que des

données correctement analysées en temps utile fournissent les
informations nécessaires pour prendre des décisions éclairées et obtenir
un avantage concurrentiel. Aujourd’hui, les organisations disposent
d’un ensemble de données beaucoup plus important et plus pertinent
que jamais auparavant. Cela comprend un large éventail de sources,
internes et externes, y compris les datamarts, les applications cloud et
les données générées par des machines.

Malheureusement, I’architecture des datawarehouses (c’est-a-dire des
entrepots de données) de ces 30 dernieres années continue a étre mise a
rude épreuve sous le poids d’ensembles de données extrémement vastes
et divers. Les analystes attendent souvent 24 heures ou plus pour que les
données entrent dans le datawarehouse avant de pouvoir les analyser.
Ils doivent quelquefois attendre encore plus longtemps pour exécuter
des requétes complexes sur ces données. Dans de nombreux cas, les res-
sources de stockage et de calcul nécessaires pour traiter et analyser ces
données sont insuffisantes. Cela conduit la suspension ou a I'effondre-
ment des systémes. Pour éviter cela, les utilisateurs et les charges de
travail doivent étre mis en file d’attente, ce qui entraine des délais
encore plus longs. Plus récemment, d’autres approches ont vu le jour,
telles que différentes formes de data lakes (ou lacs de données). Ces
solutions ont cependant apporté leurs propres limites.

Pour rester efficaces et compétitives, les organisations doivent étre
capables d’exploiter la puissance des vastes quantités de données géné-
rées en permanence et de mener des analyses complexes de ces don-
nées. Heureusement, la commercialisation du cloud computing est
apparue il y a plus de dix ans et offre des avancées en matiére de maté-
riel informatique, d’architecture et de logiciels qui peuvent aider votre
organisation a relever ce défi et a dépasser vos attentes.

A propos de ce livre

Bienvenue a la deuxiéme édition de Datawarehouse dans le cloud pour les
nuls, dans laquelle vous découvrirez comment votre organisation peut
exploiter le pouvoir d’énormes quantités de données de maniére pra-
tique et abordable pour améliorer son efficacité et transformer des don-
nées brutes en précieuses informations commerciales.

Introduction 1



Une plus grande quantité de données ouvre la porte a des opportunités
plus nombreuses et plus importantes, qui s’accompagnent presque tou-
jours de défis tout aussi importants. Pour tirer parti de ces nombreuses
possibilités, vous devez mettre en ceuvre une solution de datawarehouse
capable de stocker et d’organiser les données sous divers formats, de
fournir un acces pratique a celles-ci et d’améliorer la vitesse a laquelle
vous pouvez les analyser. Et cela doit étre fait de la maniére la plus ren-
table possible. Ce livre vous montre comment.

Icones employées dans ce livre

Q

CONSEIL

RAPPEL

Jo

ETUDE DE CAS

Tout au long de ce livre, les icones suivantes mettent en évidence les
conseils, les points importants a retenir, et bien plus encore :

Les conseils vous guident vers des moyens plus simples d’effectuer une
tache ou vers de meilleures fagons pour votre organisation d’utiliser le
datawarehouse dans le cloud.

Cette icone met en évidence les concepts qui méritent d’étre rappelés
lorsque vous vous plongez dans l’apprentissage et 1’application du
datawarehouse dans le cloud.

Les études de cas présentées dans ce livre révelent comment ces organi-
sations ont appliqué le datawarehouse dans le cloud pour économiser de
’argent et améliorer considérablement la vitesse et les performances de
leurs analyses de données.

Au-dela de ce livre

Si vous avez aimé ce que vous avez lu dans ce livre et que vous souhaitez
en savoir plus, nous vous invitons a visiter le site www . snowflake . com, ol
vous pourrez en savoir plus sur ’entreprise et ses offres, essayer gratui-
tement Snowflake, obtenir des détails sur les différents plans et tarifs,
visionner des webinaires, accéder aux communiqués de presse, avoir la
primeur des événements a venir, accéder a la documentation et a
d’autres supports, et entrer en contact avec elle — elle sera ravie d’avoir
de vos nouvelles !
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DANS CE CHAPITRE

» Explorer le datawarehouse: d'hier a
aujourd'hui

» Comprendre les avantages d'un
datawarehouse dans le cloud

» Reconnaitre la place du datawarehouse
dans le cloud dans I'économie actuelle

Chapitre 1
En savoir plus sur le data-
warehouse dans le cloud

ous une forme ou une autre, le cloud computing et le SaaS

(Software as a Service ou logiciel en tant que service) existent

depuis des décennies. Mais le DWaa$S dans le cloud (data war-
ehouse-as-a-service ou datawarehouse comme service dans le cloud - )
n’est apparu que récemment comme une alternative aux solutions tra-
ditionnelles de datawarehouse on-premise et autres solutions simi-
laires. Pourquoi aujourd’hui ? Qu’est-ce qui a changé ? Dans ce chapitre,
nous répondons a ces questions, et a bien d’autres encore.

Nous commengons par définir ce qu’est un datawarehouse et explorons
son évolution pour montrer comment cette technologie a fait son che-
min vers le cloud. Nous examinons ensuite comment les organisations
peuvent bénéficier du DWaaS dans le cloud et expliquons pourquoi
davantage d’entreprises s’appuient sur le datawarehouse dans le cloud
pour étre compétitives dans 1’économie actuelle axée sur les données.

Définition du datawarehouse

Un datawarehouse est un systéme informatique dédié au stockage et a
’analyse des données afin de révéler des tendances, des schémas et des
corrélations qui fournissent des informations et des indicateurs. Tradi-
tionnellement, les organisations ont utilisé les datawarehouses pour
stocker et intégrer les données collectées a partir de leurs sources
internes (généralement des bases de données transactionnelles),
notamment de marketing, ventes, production et finances. Le

CHAPITRE 1 En savoir plus sur le datawarehouse dans le cloud 3



datawarehouse est apparu lorsque les entreprises ont réalisé que 1’ana-
lyse des données directement a partir de ces bases de données transac-
tionnelles les ralentissait (et les faisait méme crasher) sous la pression
de leur activité transactionnelle normale et des charges de travail néces-
saires pour analyser ces données. Par conséquent, toutes ces données
ont été dupliquées dans un datawarehouse pour analyse, laissant la base
de données se concentrer sur les transactions.

Au fil des ans, les sources de données se sont étendues au-dela des opé-
rations commerciales internes et des transactions externes. Elles com-
prennent maintenant des volumes, une variété et une vitesse de
transmission de données exponentiellement plus importants provenant
de sites web, de téléphones portables et d’applications, de jeux en ligne,
d’applications bancaires en ligne et méme de machines. Plus récem-
ment, les organisations capturent d’énormes quantités de données sur
les périphériques IoT (Internet of things ou Internet des objets).

L'évolution du datawarehouse

A

Historiquement, les entreprises collectaient des données sous des
formes bien définies et trés structurées, a un rythme et un volume rai-
sonnablement prévisibles. Méme lorsque la vitesse des anciennes tech-
nologies a progressé, 'accés aux données et leur utilisation étaient
soigneusement contr6lés et limités pour garantir des performances
acceptables pour chaque utilisateur, en raison de la rareté de la puis-
sance de calcul et du stockage on premise et de la difficulté d’augmenter
ces ressources. Les organisations devaient donc tolérer de trés longs
cycles d’analyse.

Les temps ont changé (voir figure 1-1). Grace aux progres technolo-
giques, les organisations peuvent prendre des décisions commerciales
importantes en s’appuyant sur de grandes quantités de données.

Datawarehouse
congu pour
Datawarehouse le cloud
. et logiciels
Appliance de plate-forme
datawarehouse
Base de

données - _
relationnelle __—

1980s 1990s 2000s 2010s

FIGURE 1-1: Les systémes traditionnels ont permis I'émergence du dataware-
house dans le cloud.
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Il ne s’agit pas seulement des leaders du marché ou des entreprises bien
établies. Les petits entrants sur le marché, plus agiles, continuent a
transformer des industries bien établies en quelques mois, voire un ou
deux ans seulement. Et ce, avec des données pour révéler des opportu-
nités et développer des produits et services qui changent la fagon dont
les fournisseurs des particuliers et des entreprises éveillent I'intérét de
leurs clients.

Reconnaitre les limites du data-
warehouse traditionnel

Les datawarehouses traditionnels n’ont pas été congus pour traiter le
volume, la variété et la vitesse des données actuelles. Les systémes plus
récents congus pour remédier a ces lacunes ont du mal a s’adapter aux
exigences actuelles des organisations en matiére d’acces et d’analyse
des données. Les défis d’aujourd’hui révelent que :

¥ Les sources de données sont plus nombreuses et variées, ce qui se
traduit par des structures de données plus diverses qui doivent
coexister en un seul endroit pour permettre une analyse exhaustive
et abordable.

¥ Les architectures traditionnelles entrainent par nature une concur-
rence entre les utilisateurs et les activités d'intégration de données,
ce qui rend difficile le chargement simultané de nouvelles données
dans le datawarehouse et ne fournit pas aux utilisateurs des perfor-
mances adéquates.

¥ Le chargement de données par lots a des intervalles spécifiques est
encore courant, mais de nombreuses organisations exigent un char-
gement continu des données (microbatching) et des données en
continu (chargement instantané).

3 Développer un datawarehouse traditionnel pour répondre aux
demandes croissantes de stockage et de charges de travail d'au-
jourd'hui, si possible, est colteux, difficile et lent.

¥ Les plateformes de données alternatives les plus récentes sont sou-
vent complexes et nécessitent des compétences spécialisées ainsi
que de nombreux réglages et configurations. Cela s'aggrave avec le
nombre et la diversité croissants des sources de données, des utili-
sateurs et des requétes.

La technologie et le design a la rescousse
La bonne nouvelle est que la technologie et !’architecture du datawar-
ehouse (les éléments de conception et de construction du datawar-
ehouse moderne) ont évolué pour répondre aux exigences de 1'économie
basée sur les données grace aux innovations suivantes :
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3 Lecloud: Le cloud est un facteur clé de I'évolution du datawar-
ehouse moderne. Il permet d'accéder a un stockage quasi illimité et
peu colteux, d'améliorer I'évolutivité, de sous-traiter la gestion et la
sécurité du datawarehouse au fournisseur cloud et de ne payer que
les ressources de stockage et de calcul réellement utilisées.

3 Traitement massivement paralléle (ou MPP pour Massively
parallel processing) : Le MPP, qui consiste a diviser une seule opé-
ration informatique a exécuter simultanément sur un grand
nombre de processeurs informatiques distincts, est apparu au
début des années 2000. Cette division du travail facilite un stockage
et une analyse plus rapides des données lorsque le logiciel est
congu pour capitaliser sur lapproche.

9 Stockage en colonnes : Traditionnellement, les bases de données
stockaient les enregistrements en rangées, de la méme maniére
qu'un tableur. Il pouvait s'agir, par exemple, de toutes les informa-
tions concernant un client ou une transaction de détail. Pour récu-
pérer les données de la maniere traditionnelle, le systéme devait lire
toute la rangée pour obtenir un élément. C'était laborieux et cela
prenait beaucoup de temps. Avec le stockage en colonnes, chaque
élément des données d'un enregistrement est stocké dans une
colonne. Grace a cette approche, un utilisateur peut interroger un
seul élément de données, par exemple les membres d'un club de
gym qui ont payé leur cotisation, sans avoir a lire tout le reste de
I'enregistrement, qui peut comprendre le numéro d'identification de
chaque membre, son nom, son age, son adresse, sa ville, son dépar-
tement, les informations de paiement, etc. Cette approche permet
une réponse beaucoup plus rapide a ce type de requétes
analytiques.

¥ Traitement vectoriel : Cette forme de traitement pour /'analyse des
données (la science qui consiste a examiner les données pour en
tirer des conclusions) tire profit des conceptions récentes et révolu-
tionnaires des puces électroniques. Cette approche permet des per-
formances bien plus rapides que les anciennes solutions de
datawarehouse congues il y a des décennies pour des technologies
de matériel plus ancien et plus lent.

3 Disques a circuits intégrés (Solid State Drive - SSD) : Contraire-
ment aux lecteurs de disques durs (Hard Disk Drive - HDD), les SSD
stockent les données sur des puces de mémoire flash, ce qui accé-
lére le stockage, la récupération et l'analyse des données. Une solu-
tion qui tire avantage des SSD peut offrir des performances
nettement meilleures.

Pour en savoir plus sur les progres technologiques et les autres ten-

dances a lorigine de 1’évolution du stockage des données, voir le
chapitre 2.

6 Le Datawarehouse dans le cloud pour les Nuls, 2e édition spéciale Snowflake



Introduction du datawarehouse dans
le cloud

Le stockage de données dans le cloud est un moyen rentable pour les
entreprises de tirer avantage des technologies et de ’architecture les
plus récentes sans avoir a supporter les énormes colits initiaux d’achat,
d’installation et de configuration du matériel, des logiciels et de 'in-
frastructure nécessaires. Les différentes options de stockage de données
dans le cloud sont généralement regroupées en trois catégories.

3 Logiciel de datawarehouse traditionnel déployé sur une
infrastructure cloud : cette option est similaire a un stockage de
données traditionnel on premise, car elle réutilise le codebase d'ori-
gine. Vous avez encore besoin d'une expertise informatique pour
construire et gérer le datawarehouse. Bien qu'il ne soit pas néces-
saire d'acheter et d'installer le matériel et les logiciels, il se peut que
vous ayez a effectuer des opérations de configuration et de réglage
importantes, telles que des sauvegardes réguliéres.

» Datawarehouse traditionnel hébergé et géré dans le cloud par
une tierce partie en tant que service géré : avec cette option, le
fournisseur tiers fournit I'expertise informatique, mais vous risquez
toujours de rencontrer les mémes limites que celles d'un datawar-
ehouse classique. Le datawarehouse est hébergé sur du matériel
installé dans un datacenter géré par le fournisseur. Cela ressemble
a ce que lindustrie appelle un fournisseur de services d'application
(Application Service Provider - ASP). Les clients doivent encore préci-
ser a I'avance la quantité d'espace disque et de ressources de calcul
(CPU et mémoire) gu'ils comptent utiliser.

3 Un véritable datawarehouse en mode SaaS$ : avec cette option,
souvent appelée le DWaaS, le fournisseur propose une solution
compléte de datawarehouse dans le cloud qui inclut tout le matériel
et les logiciels, et élimine presque toutes les taches liées a 'établisse-
ment et a la gestion des performances, de la gouvernance et de la
sécurité requises par un datawarehouse. Les clients ne paient géné-
ralement que pour les ressources de stockage et de calcul qu'ils uti-
lisent, lorsqu'ils les utilisent. Cette option devrait également
s'adapter a la demande en ajoutant des quantités illimitées de puis-
sance de calcul dédiée a chaque charge de travail, tandis qu'un
nombre illimité de charges de travail fonctionnent simultanément
sans incidence sur les performances.

Pour une comparaison plus détaillée de solutions de stockage de don-
nées dans le cloud, passer au Chapitre 5.
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Pourquoi vous avez besoin d’'un
datawarehouse dans le cloud

8

RAPPEL

Toute organisation qui dépend des données pour mieux servir ses
clients, rationaliser ses opérations et étre leader de son industrie trou-
vera avantage dans un datawarehouse dans le cloud. Contrairement aux
énormes datawarehouses traditionnels, le cloud permet aux entreprises,
grandes et petites, d’adapter la taille de leur datawarehouse en fonction
de leurs besoins et de leur budget, d’augmenter et réduire leur systéme
de maniére dynamique au fur et a mesure que les choses changent, de
jour en jour et d’année en année.

Voici quelques domaines dans lesquels la technologie de pointe du
datawarehouse dans le cloud peut améliorer considérablement les opé-
rations d’une entreprise.

3 Expérience client : la surveillance du comportement des utilisa-
teurs en temps réel peut aider les organisations a adapter les pro-
duits, les services et les offres spéciales en fonction des besoins de
clients particuliers. Grace a l'analyse du ressenti des clients, les
entreprises comprennent mieux leurs clients en analysant des
quantités massives de messages sur les médias sociaux, de tweets
et d'autres activités en ligne.

3 Assurance qualité : les organisations peuvent également utiliser
les données en continu pour surveiller les signes avant-coureurs de
problémes de service client ou de défauts des produits. Elles
peuvent agir en quelques minutes ou heures, au lieu de jours ou de
semaines, ce qui N'était pas possible lorsque la seule source de don-
nées était le journal des plaintes des centres d'appel.

¥ Efficacité opérationnelle : Lintelligence opérationnelle (Operational
intelligence - Ol) consiste a surveiller l'activité et a analyser les éve-
nements afin de déterminer ou une organisation peut réduire ses
colts, augmenter ses marges, rationaliser ses processus et
répondre plus rapidement aux forces du marché. En déchargeant
votre organisation de la gestion d'un datawarehouse, vous pouvez
vous concentrer sur 'analyse des données.

3 Innovation : au lieu de seulement regarder dans le rétroviseur pour
comprendre le passé récent d'une industrie, les entreprises peuvent
utiliser de nouvelles sources de données et d'analyses de données
(prédictives, prescriptives, apprentissage machine) pour repérer et
exploiter les tendances, et ainsi perturber leur industrie avant qu'un
concurrent inconnu ou imprévu ne le fasse en premier.

La quasi-totalité des données d’une entreprise est stockée dans une
multitude de bases de données disparates. Les principales questions a se
poser sont les suivantes : dans quelle mesure ces données sont-elles
accessibles ? Combien cela colitera-t-il de les extraire, les stocker et les
analyser ? Que se passera-t-il si vous ne le faites pas ? C’est la qu’entre
en jeu le stockage de données dans le cloud.
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DANS CE CHAPITRE

» S'adapter aux demandes croissantes
d’accés aux données et d’analyse

» S'adapter a la facon dont les données
sont créées et utilisées aujourd’hui

» Relever les défis avec de nouvelles et
meilleures technologies

Chapitre 2

Apprendre pourquoi le
datawarehouse
moderne a vu le jour

e datawarehouse de données dans le cloud est né de la convergence

de trois grandes tendances : 1’évolution des sources, du volume et

de la variété des données ; ’augmentation de la demande d’acces
et d’analyse des données ; et les améliorations technologiques qui ont
considérablement accru Vefficacité du stockage, de 1’acces et de 1’ana-
lyse des données. Dans ce chapitre, nous décrivons ces tendances de
maniére plus détaillée et révélons comment un datawarehouse peut
tirer profit des avantages du cloud pour y faire face.

Examen des tendances en matiére de
données : volume, variété et rapidité

Quand on parle de données dans ce livre, on parle de pétaoctets. Un
pétaoctet est égal a 1 million de gigaoctets. Cela équivaut a environ 500
milliards de pages de texte imprimé standard ou a 58 333 films en haute
définition, chacun d’une durée approximative de deux heures. Les don-
nées affluent des opérations quotidiennes d’une entreprise, des per-
sonnes qui utilisent des sites web, des applications logicielles sur leurs
appareils mobiles et de 1’activité quotidienne des appareils numériques
et mécaniques.
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RAPPEL

Dans cette partie, nous nous concentrons sur les changements en matiere
de données et de leur utilisation, qui ont conduit a la demande du
datawarehouse dans le cloud.

Gestion du tsunami de données

Dans un passé pas si lointain, les entreprises géraient généralement des
données que des étres humains saisissaient manuellement dans le sys-
téeme. Elles pouvaient également détenir des données provenant de
sources externes, comme de clients, consommateurs ou partenaires. La
quantité de données était relativement faible et prévisible et les données
étaient stockées, gérées et sécurisées dans un datacenter de 'entreprise,
ce qu’on appelle désormais une méthode « on-premise » cvg.

Aujourd’hui, le monde des affaires connait un tsunami de données, dis-
ponibles de diverses sources déja mentionnées dans ce livre et d’autres
sources trop nombreuses et variées pour étre énumeérées. Le volume et la
variété de ces données peuvent rapidement submerger un datawarehouse
traditionnel on premise, entrainant souvent un blocage de leur traite-
ment et analyse, voire un crash du systeme, en raison d’une surcharge
des utilisateurs et de charges de travail a traiter a tout moment donné.

L’adaptation a "laugmentation exponentielle des données nécessite une
nouvelle perspective (voir la figure 2-1). La conversation doit porter non
plus sur la taille que doit avoir le datawarehouse d’une organisation, mais
sur la question de savoir s'il peut s’étendre de maniére rentable, sans
friction, et sur 'ordre de grandeur nécessaire pour traiter des volumes
énormes de données.

Le datawarehouse moderne
@ @ D .ﬂ. Exploration des données
Web _ 17 i

loT M :QO.P. Bl/Reporting

Applications - . :‘O. Analyse prédictive
ﬁ dlentreprise D Extraire — Charger
Entreprise Tiers ) Applications orientées
=0 données
PR Analytique et
Données diverses Datawarehouse applications

FIGURE 2-1 : Le datawarehouse moderne permet d'analyser toutes les
données, par tous les utilisateurs.

Les cas d’utilisation que le datawarehouse dans le cloud a suscité conti-
nuent d’émerger. Par exemple, les entreprises nées du Saas et les grandes
entreprises qui utilisent le cloud pour stocker leurs données monétisent
(vendent) ces données. Elles les présentent comme un service et les
vendent a d’autres organisations désireuses de prendre des décisions
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commerciales encore meilleures en s’appuyant sur les connaissances les
plus approfondies possibles.

Bénéfice des données nées dans le cloud

Les organisations ont connu une adoption rapide du SaaS, notamment
les logiciels de gestion de la relation client (CRM), les suites logicielles de
planification des ressources de ’entreprise (Enterprise Resource Plan-
ning — ERP), les plates-formes d’achat de publicité et les outils de mar-
keting en ligne, pour n’en citer que quelques-uns. Grace au cloud, les
nouvelles entreprises de SaaS peuvent s’installer pour le prix d’un ou
deux ordinateurs portables. Ces produits SaaS créent d’énormes quanti-
tés de données précieuses, stockées dans le cloud. En outre, les organisa-
tions réalisent que les fournisseurs de SaaS offrent une meilleure sécurité
que ce qui est possible dans leurs propres datacenters on premise.

La demande d’applications SaaS/cloud a également augmenté. La facilité
de déploiement n’a rien a voir avec ce qu’exigent les applications on pre-
mise pour étre opérationnelles. Dans le passé, une entreprise n’exploitait
que cing a dix applications d’entreprise importantes qui généraient des
données. Aujourd’hui, il est normal que méme les organisations de taille
moyenne aient des centaines, voire des milliers d’applications, chacune
ayant la possibilité de créer son propre silo de données — données mar-
keting dans un systéme, finances dans un autre, informations sur les
produits dans un autre encore — sans aucune intégration entre elles pour
une analyse compléte et optimale.

La majorité des données d’une organisation étant désormais dans le
cloud, I’endroit naturel pour intégrer ces données est également dans le
cloud. Grace au datawarehouse dans le cloud, vous n’étes plus obligé de
les placer dans votre datacenter : c’est coliteux, cela prend beaucoup de
temps et a moins de sens a mesure qu’augmentee la quantité de données
natives dans le cloud.

Utilisation de données générées par des machines

Les données générées par des machines sont un sujet clé 1ié a linternet
des objets (IoT) : une collection infinie de périphériques qui commu-
niquent des données via 'internet, y compris les smartphones, les ther-
mostats, les réfrigérateurs, les plates-formes pétroliéres, les systémes
de sécurité domestique, les compteurs intelligents, et bien plus encore.
Les données recueillies et analysées a partir des périphériques 10T
peuvent améliorer les produits et les processus, surveiller les équipe-
ments et prévoir la maintenance nécessaire pour éviter les pannes.

Mais beaucoup de données générées par des machines ont un mauvais
rapport signal/bruit. Elles contiennent des données précieuses mais
aussi beaucoup de bruit. I1 faut donc souvent tout stocker pour retrouver
les informations utiles. En outre, une part croissante de ces données
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provient de I’extérieur de votre datacenter. Cela fait du cloud, grace a son
évolutivité quasi infinie, ’endroit naturel pour stocker et intégrer ces
données.

Expérimenter I'exploration des données

L’analyse des données commence par 1'exploration des données : en
identifiant les liens intéressants et précieux et en les mettant a la dispo-
sition des utilisateurs de données sous forme de rapports et d’analyses.
Bien que l’exploration des données ne soit pas un concept nouveau,
I"augmentation du volume de données en fait un exercice plus exigeant
en termes de ressources.

L’exploration des données implique souvent de grands ensembles de
données. Elle est également souvent de nature expérimentale, ce qui
complique 1’évaluation du retour sur investissement nécessaire pour
supporter le cofit initial important du déploiement d’un datawarehouse
traditionnel on premise. En réponse, le cloud peut permettre a un
datawarehouse d’évoluer en fonction des besoins et offre un modéle de
paiement a I'utilisation qui permet aux organisations d’éviter la question
de savoir si elles doivent ou non prendre un engagement initial cofiteux.

Introduction aux data lakes

Le besoin croissant de disposer d’énormes quantités de données brutes
sous différents formats, le tout en un seul endroit, a donné naissance a ce
que P’on considére aujourd’hui comme le data lake (ou lac de données),
dit systéme <« legacy ». Les organisations ont rapidement réalisé que ces
solutions étaient d’un cofit prohibitif, car il était presque impossible de
transformer ces données et d’en extraire des informations précieuses.

Mais l'intérét initial des data lakes a clairement montré que les entre-
prises voulaient stocker toutes leurs données en un seul endroit a un cofit
raisonnable. En ajoutant un datawarehouse moderne dans le cloud a
votre data lake existant, ou en construisant votre data lake dans le
datawarehouse, vous pouvez facilement réaliser cette vision originale du
data lake : charger, transformer et analyser de maniére rentable des
quantités illimitées de données structurées et semi-structurées — avec
des ressources de stockage et de calcul quasi illimitées.

Examen des tendances en matiére de
rapports et d'analyses

12

La prise de décision basée sur les données n’est plus reléguée a 1'équipe
de direction ou aux spécialistes des données. Les rapports et analyses
sont maintenant utilisés pour améliorer presque tous les aspects opéra-
tionnels d’une entreprise. Mais cette demande croissante d’accés aux
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données et d’analyse au sein d’une organisation peut ralentir ou faire
crasher un systéme, car les charges de travail se font concurrence pour
les ressources de stockage et de calcul des datawarehouses traditionnels.
L’efficacité diminue, ce qui oblige les entreprises a investir plus de
temps et d’argent dans des infrastructures supplémentaires pour main-
tenir le systeme.

Dans cette partie, nous identifions certaines des tendances qui modi-
fient la facon dont on accéde aux données et les utilise, et comment ces
tendances entrainent le besoin de solutions de datawarehouses
modernes, congus pour le cloud.

L'analyse grace a I'élasticité
Voici quelques scénarios ol le datawarehouse élastique dans le cloud
peut permettre de faire plus avec les données :

¥ L'exploration des données présente de nombreux avantages. Mais
personne ne connait vraiment a 'avance les ressources de calcul
nécessaires pour analyser d'énormes ensembles de données, ce qui
rend l'extensibilité élastique et a la demande idéale pour ce type
d'analyse.

¥ L'analyse ad hoc des données, qui apparait tout le temps, répond a
une question commerciale unique et spécifique. L'élasticité dyna-
mique et les ressources dédiées pour chaque charge de travail per-
mettent ces requétes sans ralentir les autres charges de travail.

¥ L'analyse événementielle exige des données constantes. Elle intégre
de nouvelles données pour mettre sans cesse a jour les rapports et
les tableaux de bord, afin que les cadres supérieurs puissent suivre
I'activité en temps réel ou quasi réel. L'ingestion et le traitement de
données en continu nécessitent un datawarehouse élastique pour
gérer les variations et les pics de flux de données.

Remplacement de la planification prélimi-
naire exhaustive par une itération rapide

Les entrepreneurs ont généralement deux voies a suivre pour assurer la
commercialisation d’un nouveau concept : une planification prélimi-
naire exhaustive ou une itération rapide. La premiére option est un pro-
cessus traditionnel, qui prend beaucoup de temps et qui consiste a
réfléchir a une opportunité ou a un concept de nouveau produit, a faire
du brainstorming et a espérer que cela crée une demande de la part des
consommateurs. L'itération rapide consiste a tester rapidement le
concept sur le marché afin de 'itérer encore et encore jusqu’a ce qu’une
version viable du produit connaisse le succes. A partir de la, le processus
recomimence.
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L'itération rapide est apparue comme le processus le plus efficace pour
démanteler des concurrents établis et modifier la fagon dont toute une
industrie fait des affaires. Mais pour réussir, il faut une collecte et une
analyse rapides de grandes quantités de données précises. Les progres
en matiere de stockage et d’analyse des données dans le cloud ont rendu
litération rapide plus pratique, tout en préservant 1’exactitude des
données.

REPONDRE A LA DEMANDE

IO CROISSANTE D’ANALYSE DES DONNEES

Jana fournit un acces gratuit et illimité a Internet a plus de 30 millions d'uti-
gTubepecas  lisateurs de smartphones dans plus de 15 marchés émergents. Avec son

application Android mCent, Jana fait passer le codt de Ilnternet mobile des

clients a plus de 4 000 marques par le biais de contenus sponsorisés.

Lorsque de nouveaux contenus de marque ou des fonctionnalités mCent
sont introduits, Jana analyse et mesure des parametres clés, notamment
I'attention de l'utilisateur, la valeur de ['utilisateur tout au long de sa vie et
les indicateurs clés de performance (KPI).

La croissance de Jana et de ses données signifiaient que l'architecture ana-
lytique initiale de la société ne pouvait plus servir efficacement ses activi-
tés. Les requétes se sont ralenties et les balayages de tableaux sont
devenus impossibles. L'ajout de capacités et de systemes de sauvegarde,
et 'administration du dép6t de données open source de Jana deman-
daient de plus en plus de temps d'administration.

Comme lillustre la figure, Jana a mis a niveau la plupart des composants
de sa plate-forme de données pour rationaliser son systeme avec un
datawarehouse dans le cloud afin de surmonter ces obstacles et d'obtenir
les avantages suivants :

® Suivre le rythme des demandes des entreprises en matiere de traite-
ment et d'analyse d'un flux en croissance rapide de données disparates.

® Encourager une utilisation accrue de l'analyse dans toute l'entreprise ;
80 % des employés de Jana ont acces au datawarehouse.

® Réduire significativement les frais administratifs.

Systeme traditionnel

Q Un nouveau systeme simplifié G O
Qm @8 a8
Chargement Systeme Base de n Chargement de Un datawarehouse O O
de données en NoSQL données donnéesen modernedansle S b
continu traditionnelle continu cloud

La transformation de Jana vers un datawarehouse plus rapide, moins
cher et plus efficace.
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Intégration de I'analyse

Pour de nombreuses entreprises, ’analyse fonctionne comme un pro-
cessus commercial séparé et distinct. Mais une tendance croissante
consiste a intégrer 1'analyse dans les applications commerciales, qui
sont de plus en plus souvent établies dans le cloud. Ces applications
gerent une grande variabilité du nombre d’utilisateurs qui les inter-
rogent et du nombre de requétes (charges de travail) que les utilisateurs
exécutent pour analyser ces données. Le cloud facilite les transferts de
données des applications dans le cloud vers le datawarehouse dans le
cloud de l’organisation, ol leur évolutivité et leur élasticité peuvent
mieux supporter les fluctuations des utilisateurs et des charges de
travail.

La technologie est indispensable a tout
datawarehouse moderne

Les innovations technologiques peuvent améliorer le stockage et 'ana-
lyse des données en ce qui concerne leur disponibilité, leur simplicité,
leur cofit et leurs performances. Dans cette section, nous nous concen-
trons sur les technologies clés qui devraient faire partie de tout datawar-
ehouse moderne.

Le cloud

Les propriétés du cloud le rendent particulierement adapté au data-
warehouse. Nous les avons mentionnées dans d’autres contextes, mais
il est important de savoir qu’elles viennent du cloud.

3 Ressources illimitées : linfrastructure du cloud fournit des res-
sources quasi illimitées, a la demande, et en quelques minutes ou
secondes. Les organisations ne paient a la seconde que pour ce
qu'elles utilisent, ce qui permet de supporter de maniéere dyna-
mique nimporte quelle quantité d'utilisateurs et de charges de
travail sans compromettre les performances.

» Economiser de I'argent, se concentrer sur les données : les
entreprises qui choisissent une solution dans le cloud évitent les
investissements initiaux colteux en matériel, logiciels et autres
infrastructures, ainsi que les colts de maintenance, de mise a jour
et de sécurisation d'un systeme « on-premise ». Elles se
concentrent plutdt sur 'analyse des données.

3 Point d'intégration naturel : Selon certaines estimations, jusqu‘a
80 % des données que vous souhaitez analyser proviennent d'ap-
plications extérieures au datacenter de votre entreprise. Rassem-
bler ces données dans le cloud est plus facile et moins cher que
d'établir un datacenter interne, car vous n'avez pas a débourser
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immédiatement des millions de dollars pour du matériel et des
logiciels ni a payer ensuite le personnel technique pour entretenir
ces ressources.

Stockage et traitement en colonnes

Comme mentionné précédemment, le stockage en colonnes améliore
considérablement 'efficacité et la performance du stockage, de la récu-
pération et de I'analyse des données, permettant aux utilisateurs du
systéme d’accéder plus rapidement aux résultats.

Disques SSD

Contrairement aux lecteurs de disques durs (HDD), les SSD stockent les
données sur des puces de mémoire flash, ce qui accélere le stockage, la
récupération et 1'analyse des données. Ces améliorations augmentent la
puissance de calcul des datawarehouses congus pour utiliser efficace-
ment les SSD.

NoSQL

Le NoSQL, abréviation de « not only structured query language > (SQL ou
language d’interrogation structuré), décrit une technologie qui permet
le stockage et ’analyse de nouvelles formes de données, comme celles
générées par des machines et des médias sociaux, afin d’enrichir et
d’étendre l'analyse des données d’une organisation. Les datawar-
ehouses traditionnels sont mal adaptés pour ces types de données. Par
conséquent, de nouvelles approches, comme JSON, Avro et XML, sont
apparues ces derniéres années pour traiter ces formes de données
semi-structurées.

Certains de ces systémes NoSQL ont été congus dans I'intention de rem-
placer les datawarehouses traditionnels mais ont fini par les seulement
les compléter. Pour tirer profit de données semi-structurées, les orga-
nisations doivent souvent extraire et transformer les données d’un sys-
téeme NoSQL, puis les charger dans un datawarehouse traditionnel pour
que les utilisateurs professionnels puissent y accéder facilement. De ce
fait, cela ajoute une couche supplémentaire de complexité et de cofit
pour les entreprises (comme Jana ; voir I’étude de cas précédente) qui
tentent de capitaliser sur les avantages des deux types de systémes.

Par conséquent, le datawarehouse moderne établi dans le cloud doit
intégrer et optimiser 1'ingestion et 1'interrogation de formats de don-
nées structurées (traditionnelles) et semi-structurées afin que les orga-
nisations évitent de payer et de gérer deux systémes.
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DANS CE CHAPITRE

» Choisir la bonne solution de
datawarehouse

» Obtenir un rapport performance/prix élevé

» Donner la priorité a la sécurité, la
protection et la gouvernance des données

Chapitre 3

Les criteres de sélection
d'un datawarehouse
moderne

es tendances évoquées au chapitre 2 ont conduit a la nécessité et a

Popportunité d’un nouveau type de datawarehouse : con¢u pour le

volume, la variété et la rapidité des données actuelles, et pour les
nouvelles fagons dont les organisations utilisent leurs données. Une
telle solution doit tirer parti des principales innovations technologiques,
y compris le cloud.

Si vous étes a la recherche d’un datawarehouse, une liste de critéres vous
aidera a déterminer quelle alternative répond le mieux a vos besoins.
Considérez ce chapitre comme votre checklist pour trouver la meilleure
solution de datawarehouse pour votre organisation.

Répondre aux besoins actuels et futurs

La véritable élasticité a ses avantages commerciaux, mais ce n’est pas
tout. Vous devez étre en mesure d’adapter les ressources de calcul et de
stockage de maniére indépendante, pour ne pas devoir ajouter plus de
stockage lorsque vous avez simplement besoin de plus de calcul, et vice
versa. Ce sont des capacités clés d’'un datawarehouse élastique.
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Stockage et intégration de toutes les
données en un seul endroit

Les données non traditionnelles, ou semi-structurées, comme nous
’avons vu dans les chapitres précédents, peuvent enrichir 1’analyse des
données au-dela des limites des données traditionnelles. Mais cela
nécessite une nouvelle approche pour charger et transformer ces nou-
veaux types de données avant qu’une organisation puisse en faire 1’ana-
lyse. La plupart des datawarehouses traditionnels sacrifient la
performance ou la flexibilité pour traiter ces types de données. Un
datawarehouse moderne doit éliminer la nécessité de concevoir et de
modéliser d’emblée des structures traditionnelles rigides qui nécessite-
raient la transformation de données semi-structurées avant leur char-
gement. 11 doit également optimiser les performances des requétes par
rapport a ces types de données, tout en gardant leur forme native. Dans
I’ensemble, le datawarehouse devrait supporter des données diverses
avec souplesse et éviter les problémes de performance.

1l est essentiel de charger efficacement toutes vos données en un seul
endroit. Mais 'intégration de tous ces divers types de données pour une
analyse plus précise est autre chose. Un datawarehouse moderne doit
automatiquement intégrer vos données semi-structurées, autrefois
confinées aux systémes NoSQL, aux données structurées inhérentes a
une base de données relationnelle d’entreprise traditionnelle. Il ne doit
rien y avoir a installer et a configurer, et le réglage et les performances
doivent étre intégrés. Plus important encore, vous n’avez pas a entrete-
nir et a payer deux systémes distincts pour gérer toutes vos données.

Soutien des compétences, des outils et
de I'expertise existants

18

Les datawarehouses traditionnels sont dépassés uniquement parce que
la technologie s’étend sur quatre décennies et n’est pas facilement
reconfigurée pour le cloud. Cela signifie également que le langage sur
lequel ils s’appuient, le SQL, reste un pilier de I'industrie. C’est pourquoi
il existe un large éventail d’outils établis et émergents de gestion, de
transformation, d’intégration, de visualisation, de veille économique et
d’analyse de données qui communiquent avec un datawarehouse SQL. Le
role bien établi du SQL standard signifie également qu’un grand nombre
de personnes ont des compétences en SQL.

Les datawarehouses traditionnels supportent le langage SQL, mais ne
disposent pas des capacités nécessaires pour stocker et traiter efficace-
ment les données semi-structurées. De nombreuses organisations se
sont donc tournées vers d’autres approches, comme les solutions NoSQL.
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ANALYSE DE DONNEES DISPARATES

Chime est une banque plus intelligente pour la génération mobile. Chime

erupepecas  recueille et analyse des données sur les plates-formes mobiles, le web et les
serveurs back-end afin d'améliorer I'expérience de ses membres tout en
apportant de la valeur a son entreprise.

L'analyse des principaux parametres commerciaux chez Chime a été labo-
rieuse et a nécessité la collecte et I'analyse de données provenant d'un
grand nombre de services, notamment les services publicitaires de
Facebook et Google. Chime a également tiré des évenements d'autres outils
d'analyse tiers, dont la plupart fournissaient des données semi-structurées
comme de type JSON.

Chime a satisfait aux exigences suivantes avec son nouveau datawarehouse
dans le cloud :

® Fournir efficacement des données structurées et semi-structurées et les
rendre disponibles pour des recherches en temps quasi réel, en utilisant
des tables de base de données SQL standard.

® Simplifier son pipeline de données sans avoir a concevoir un nouveau
modele pour chaque nouveau type de données chargé dans son
datawarehouse.

® Redimensionner a la volée sa capacité pour répondre aux exigences de
la charge de travail et contrdler les codts.

® |ntégrer rapidement et facilement des outils d'analyse de données tiers.

® Activer le SQL au lieu d'autres options qui nécessitent des langages de
programmation compliqués pour extraire et analyser les données.

® |es analystes de Chime modélisent désormais plus de scénarios pour
améliorer les services aux membres, passent moins de temps a attendre
les résultats des requétes et plus de temps a analyser les données.

Les limites de ces systémes posent un autre probléme. Ils demandent des
connaissances et des compétences spécialisées qui ne sont pas largement
disponibles et pourraient ne pas supporter le SQL. Un datawarehouse
moderne doit étre congu avec une technologie de pointe mais s’appuyer
sur des standards inclusifs et établis (comme le SQL), et il doit étre com-
patible avec d’autres compétences et outils couramment disponibles
dans l'industrie, comme les langages informatiques Spark, Python et R.

Economies d'argent pour votre organisation

Un datawarehouse classique peut cofliter des millions de dollars : en frais
de licence, matériel et services ; en temps et pour 1’expertise nécessaires
a la mise en place, a la gestion, au déploiement et au réglage du
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RAPPEL

datawarehouse, ainsi qu’en cofits de sécurisation et de sauvegarde des
données. En outre, 1’établissement d’un datawarehouse répondant aux
besoins des entreprises et tirant pleinement parti du volume et de la
variété des données actuelles est souvent d’un cofit prohibitif pour toute
organisation.

Un datawarehouse moderne devrait permettre de relever ces défis a un
prix beaucoup plus bas. Par exemple, le stockage et le calcul sont-ils
dimensionnés séparément pour que vous ne payiez que les ressources
dont vous avez besoin ? Est-ce qu’il permet également d’adapter les
charges de travail et la simultanéité ? Va-t-il supporter diverses struc-
tures de données et intégrer diverses données en un seul endroit ?
Connaitra-t-il des temps d’arrét minimes ou inexistants et offrira-t-il le
choix de fournir des mises a jour automatiques ou par étapes ? Et enfin,
peut-il faire tout cela automatiquement sans la complexité, les dépenses
et le casse-téte que représentent les réglages manuels du systéme pour
obtenir les meilleures performances ? (Voir le chapitre 5 pour comparer
les datawarehouses dans le cloud).

Avec le stockage de données dans le cloud, vos frais de service devraient
tout couvrir pour une petite fraction du coiit d’une solution convention-
nelle on premise. Mais toutes les solutions basées sur le cloud ne sont pas
les mémes. Leurs différences déterminent également le montant qu’un
client doit payer, d’'une maniére ou d’une autre, pour obtenir des données
précieuses.

Résilience et récupération des données

Les datawarehouses peuvent avoir de nombreux types de défaillances qui
peuvent entrainer des pertes de données ou des incohérences. Par consé-
quent, votre datawarehouse doit assurer la sécurité, la mise a jour et la
disponibilité de vos données. Les datawarehouses traditionnels protegent
généralement les données en effectuant des sauvegardes périodiques, qui
consomment de précieuses ressources informatiques et interférent avec
les charges de travail en cours. Les sauvegardes périodiques nécessitent
également un stockage supplémentaire et n’incluent souvent pas les
données les plus récentes, ce qui entraine des incohérences dans les
données.

Un datawarehouse moderne doit s’autogérer lorsqu’il s’agit de garantir la
durabilité, la résilience et la disponibilité du systeme. Il ne doit pas inter-
férer avec les charges de travail en cours, ni dégrader les performances, ni
entrainer une indisponibilité du service en raison de processus de sauve-
garde exécutés en arriere-plan. Et il devrait étre bon marché, doté de
moyens astucieux de préserver vos données sans avoir a les copier et les
transférer ailleurs. Enfin, une architecture multi-cloud vous permet de
transférer les données et les charges de travail a mesure que votre
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entreprise se développe, a la fois entre les régions géographiques et entre
les principaux fournisseurs cloud, tels qu’Amazon, Microsoft et Google.

Sécurité des données au repos et en transit

La sécurité des données couvre les deux principaux domaines suivants :

¥ Confidentialité : empécher 'acces non autorisé aux données

¥ Intégrité : sassurer que les données ne sont pas modifiées ou cor-
rompues, qu'elles sont correctement gérées et que leur qualité est
préservée.

Un datawarehouse moderne doit également supporter le contréle d’acces
basé sur les roles (role-based access control — RBAC) a plusieurs niveaux. Cela
garantit que les utilisateurs n’ont accés qu’aux données qu'ils sont auto-
risés a voir. Pour une meilleure sécurité, exiger une authentification mul-
tifactorielle (multi-factor authentication ou MF). Avec ’AMEF, lorsqu’un
utilisateur se connecte, le systéme envoie une demande de vérification
secondaire, souvent a un téléphone portable. Le code envoyé au téléphone
doit ensuite étre saisi. Ainsi, 'accés au systéme est impossible a une per-
sonne non autorisée qui a volé un nom d’utilisateur et un mot de passe.

La gouvernance des données garantit que les données d’une entreprise
sont correctement accessibles et utilisées, et que toutes les données sont
gérées et sauvegardées afin de contrecarrer les infractions et de se confor-
mer a des réglements détaillés. Une surveillance rigoureuse est égale-
ment impérative pour maintenir la qualité des données que votre
entreprise partage avec ses constituants. De mauvaises données peuvent
conduire a des décisions d’affaires manquées ou inadéquates, a une perte
de revenus et a une augmentation des cofits. Les gestionnaires de don-
nées — chargés de superviser la qualité des données — peuvent identifier
quand les données sont corrompues ou inexactes, quand elles ne sont pas
rafraichies assez souvent pour étre pertinentes, ou quand elles sont ana-
lysées hors contexte.

Le cryptage des données, qui consiste a appliquer un algorithme d’enco-
dage pour traduire le texte en clair en texte chiffré, est une autre caracté-
ristique de sécurité requise. Une grande partie de la solution est la gestion
des clés. Une fois que vous aurez crypté vos données, vous utiliserez une
clé de cryptage pour les décrypter. En plus de protéger les données, vous
devez protéger la clé qui décode les données. Combien de temps utili-
sez-vous la méme clé ? Que se passe-t-il si la clé est compromise ? Tout
cela doit étre géré. Le datawarehouse devrait utiliser une approche hié-
rarchique d’encapsulation des clés, qui permet de crypter les clés de
cryptage, ainsi qu'un processus robuste de rotation des clés, qui limite le
nombre de fois oli une seule clé est utilisée.
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En outre, avec un datawarehouse dans le cloud moderne, le prestataire de
solutions doit effectuer des tests de sécurité périodiques, appelés tests de
pénétration, pour vérifier de maniere proactive les vulnérabilités. Le four-
nisseur doit administrer ces mesures de maniére cohérente et automa-
tique sans que cela n’ait d’incidence sur les performances.

Pour une discussion complete sur la sécurité et la gouvernance des
datawarehouses dans le cloud, voir le chapitre 8.

Choisissez un datawarehouse avec une sécurité de bout en bout conforme
aux normes de I'industrie. Trouvez une solution qui a passé avec succes
les audits de sécurité tels que SOC 1/SOC 2 Type II et ISO/IEC 27001.

RAPPEL

Rationalisation du pipeline de données

Le pipeline de données se réfere principalement aux processus d’extraction,
de transformation et de chargement (extract, transform, and load — ETL) qui
importent des données dans le datawarehouse et sous un format qui
supporte les requétes. Un pipeline de données lent oblige les utilisateurs,
tels que les analystes, a a attendre trop longtemps pour accéder aux don-
nées. La croissance rapide de la diversité, du nombre et de la taille des
données non relationnelles provenant de sources multiples aggrave le
probleme.

Un datawarehouse moderne devrait réduire la complexité globale du
processus afin de faire circuler les données plus rapidement dans le
pipeline de données. Les solutions modernes devraient étre capables de
charger efficacement des données semi-structurées sous leur format
natif et de les rendre immédiatement disponibles pour une interrogation
sans avoir besoin de systemes supplémentaires et complexes, tels que le
NoSQL, pour transformer les données. Cela permet aux utilisateurs d’ac-
céder immédiatement aux données de la méme maniere qu’ils inter-
rogent une base de données SQL. Ces solutions peuvent permettre
d’accéder aux nouvelles données de maniére exponentiellement plus
rapide, en réduisant le processus d’ingestion et de transformation d’une
journée a moins d’une heure.

Optimisation de votre valeur temps

Le déploiement d’une solution ne devrait pas étre une entreprise majeure,
et les aspects cruciaux qui étaient autrefois manuels devraient étre auto-
matisés. Surtout, tous les utilisateurs doivent pouvoir accéder a tout
moment a la solution de votre choix, qui doit englober tous les types de
données a une fraction du coiit des systémes traditionnels. Un tel sys-
téme devrait fournir un apercu immédiat des données pour aider a ratio-
naliser une organisation et accroitre sa capacité a servir ses clients et a
diriger son industrie.

22 Le Datawarehouse dans le cloud pour les Nuls, 2e édition spéciale Snowflake



DANS CE CHAPITRE

» Compression de I'écart entre le temps et
la valeur

» Réduire les colits de stockage et de calcul
» Profiter de I'élasticité dynamique

» Externalisation de I'administration et de
la sécurité

Chapitre 4
Le Datawarehouse on-
premise ou dans le cloud

ivous étes a la recherche d’un nouveau datawarehouse, le premier

choix a faire est celui du lieu d’implantation de votre datawar-

ehouse : dans le datacenter de votre organisation ou dans le cloud
et fourni sous forme de logiciel en tant que service (SaaS). Le stockage
traditionnel de données on premise est une technologie éprouvée et bien
établie, congue bien avant que le cloud ne devienne une plate-forme
viable. L’adoption rapide du cloud a créé un besoin de solutions de
datawarehouses qui peuvent tirer pleinement profit de ce qu’il apporte.
Dans ce chapitre, nous présentons les éléments clés relatifs au stockage
de données dans le cloud en le comparant aux systémes traditionnels on
premise.

Evaluation de la valeur temps

Le déploiement d’un datawarehouse traditionnel (voir chapitre 3) ) peut
prendre au moins un an et s’étendre a un projet sur plusieurs années
avant que vous ne puissiez extraire des informations de vos données.
L’agilité des entreprises aujourd’hui signifie que les principaux acteurs
qui soutiennent le projet, et les principaux facilitateurs commerciaux et
techniques responsables de la réussite du projet, peuvent quitter 1’équipe
ou 'entreprise avant que le projet ne soit opérationnel. Un cycle aussi
long expose également le projet a des ralentissements économiques, a
des manques a gagner pour I’entreprise et au risque de ne jamais mettre
en ceuvre le projet en raison d’une dérive des objectifs.

CHAPITRE 4 Le Datawarehouse on-premise oudanslecloud 23



De plus, les solutions on premise ne sont pas adaptées au traitement des
données semi-structurées d’aujourd’hui. Il faut une plate-forme NoSQL
open source en plus, qui ajoute une autre couche de complexité et
allonge la phase de mise en ceuvre d’un nouveau datawarehouse.

Bien fait, un datawarehouse dans le cloud peut étre opérationnel en
quelques semaines ou quelques mois seulement. Par conséquent, la
majeure partie du temps nécessaire a la mise en route devrait étre
consacrée al'extraction des données de vos autres sources de données et
a la configuration d’un outil d’analyse frontal pour extraire des infor-
mations du datawarehouse.

Prise en compte des colts de stockage
et de calcul

24

Les datawarehouses on premise sont coliteux en termes de matériel, de
logiciels et d’administration. Les cotits du matériel peuvent comprendre
les cofits des serveurs, des périphériques de stockage supplémentaires,
de ’espace dans le datacenter pour abriter le matériel, d’'un réseau a
haut débit pour accéder aux données, et de I’alimentation électrique et
des blocs d’alimentation redondants nécessaires pour maintenir le sys-
téme en état de marche. Si votre datawarehouse est essentiel a votre
mission, ajoutez les colits de configuration d’un site de reprise apres
sinistre. Les organisations paient aussi fréquemment des centaines de
milliers de dollars en frais de licence pour les logiciels de datawarehouse
et les progiciels complémentaires. Les utilisateurs finaux supplémen-
taires, y compris les clients et les fournisseurs qui ont accés au datawar-
ehouse, peuvent augmenter considérablement ces cofits. Ajoutez ensuite
le colit permanent des contrats de support annuels, qui représentent
souvent 20 % du cofit initial de la licence. De plus, un datawarehouse on
premise a besoin de personnel spécialisé dans les technologies de 'infor-
mation (IT) pour déployer et maintenir le systeme. Cela peut créer un
goulot d’étranglement lorsque des problémes surviennent et fait assu-
mer la responsabilité du systéme au client, et non au fournisseur.

Un datawarehouse dans le cloud remplace le CapEx initial et le cott per-
manent d’un systeme on premise par une simple tarification basée sur
I'utilisation de ’OpEx. Vous payez des frais mensuels basés sur la quan-
tité de stockage et de ressources informatiques que vous utilisez réelle-
ment. D'un point de vue conservateur, le coiit annualisé d’une solution
de datawarehouse dans le cloud peut étre dix fois moins élevé que celui
d’un systéme similaire on premise.
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Dimensionnement, équilibrage et réglage

Pour obtenir des performances optimales, un datawarehouse on pre-
mise doit étre modélisé, dimensionné, équilibré et réglé, ce qui nécessite
un investissement initial important ainsi que des cotits de surveillance
et d’administration permanents. Dans une telle configuration, entrent
souvent en jeu :

¥ le nombre et la vitesse des unités centrales de traitement (CPU)
¥ la quantité de mémoire

¥ lenombre et la taille des disques pour la capacité de stockage
requise

¥ la bande passante d'entrée/sortie (I/0) (une mesure de la quantité de
données pouvant étre transférées a un moment donné)

3 un modéle de données personnalisé définissant la structure du
datawarehouse, les types de données inclus et la fréquence de
mise a jour

Avec un datawarehouse on premise, les organisations dimensionnent
souvent leur systéme en fonction des pics d’utilisation, qui peuvent ne
représenter qu’une petite période de I’année. Par exemple, une entre-
prise peut n’avoir besoin de la pleine puissance du datawarehouse qu’a
la fin de chaque trimestre ou exercice comptable. Mais elle doit payer
pour cette capacité de pointe 24 heures sur 24, 7 jours sur 7, pour contre-
carrer le manque d’évolutivité du systeme.

Le stockage élastique de données dans le cloud offre deux avantages
clés:

¥ Les complexités et le colt de la planification et de 'administration
des capacités - dimensionnement, équilibrage et réglage du sys-
téme - devraient étre intégrés dans le systéme, automatisés et
couverts par vos frais dabonnement.

3 Il'enva de méme pour I'approvisionnement dynamique des res-
sources de stockage et de calcul a la volée afin de répondre aux
exigences fluctuantes de vos charges de travail en période de
pointe et d'utilisation réguliére. La capacité, c'est avoir tout ce dont
on a besoin quand on en a besoin. Mais toutes les charges de tra-
vail ne sont pas égales. Un datawarehouse élastique dans le cloud
vous donne des informations trés précises pour savoir quelles res-
sources sont affectées a quel utilisateur et a quelles charges de
travail.
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Prise en compte des colits de préparation des données
et d'ETL (extraction, transformation, chargement)

Un datawarehouse on premise doit extraire des données de toutes vos
sources. Il doit ensuite transformer ces données pour qu’elles adherent
a la structure souvent rigide des données a I'intérieur du systéme avant
de les charger dans le datawarehouse. L’un des principaux défis consiste
a respecter une quantité limitée et cofiteuse de capacité de traitement et
de stockage. Par conséquent, la transformation des données doit se faire
en dehors des heures de travail normales pour éviter de concurrencer
d’autres travaux de traitement des données. Cela coiite cher. En outre,
les données semi-structurées ne sont pas livrées dans les rangées et les
colonnes cohérentes inhérentes aux structures de données tradition-
nelles. 11 s’agit également de données de grand volume et de grande
vitesse.

Les meilleures solutions établies dans le cloud peuvent charger directe-
ment des données semi-structurées sans les transformer. Ces solutions
peuvent permettre d’accéder a des données fraiches jusqu’a 50 fois plus
rapidement qu’un datawarehouse traditionnel. En outre, le coiit moins
élevé du stockage illimité dans le cloud permet aux analystes d’accéder
a toutes les données au lieu d’étre limités a des agrégats périodiques de
ces données.

L'OPTIMISATION D'UN PIPELINE DE DONNEES

DoubleDown, un studio de jeux en ligne, a ajouté un systéme NoSQL a son pipeline

éTupepecas  de données pour préparer les données a charger dans son datawarehouse. Mais
cette approche signifiait que le traitement du fichier journal quotidien des évene-
ments de DoubleDown (clics des utilisateurs et autres données générées par les acti-
vités des joueurs) prenait beaucoup de temps. L'entreprise ne pouvait pas accéder
aux données d'une journée avant 15 heures le lendemain. Pire encore, si f'un de ses
clusters informatiques tombait en panne, I'entreprise perdait des données.

DoubleDown a choisi un systéme qui pouvait charger directement ses données
semi-structurées sans les transformer au préalable, rendant ces données immédiate-
ment disponibles pour des requétes. Cela a permis d'améliorer la qualité et les perfor-
mances de son pipeline de données en transmettant les données aux analystes pres
de 100 fois plus rapidement : en 15 minutes contre 24 heures, en éliminant presque
toutes les défaillances fréquentes du précédent pipeline de la société, en fournissant
aux analystes une granularité compléte des données au lieu d'agrégats périodiques,
et en réduisant le cot du pipeline de données de DoubleDown de 80 %.

Les analystes de DoubleDown ont désormais un accés immédiat aux données des
nouvelles versions de produits pour prendre des décisions plus rapides et fondées
sur les données.
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Colit supplémentaire d’'outils d'analyse
commerciale spécialisés

Q

CONSEIL

Comme mentionné au chapitre 3, les datawarehouses traditionnels on
premise ne sont pas congus pour traiter le volume, la variété et la vitesse
des données actuelles. En conséquence, les organisations exploitent
deux plates-formes de données : un datawarehouse SQL d’entreprise on
premise pour le stockage des données relationnelles traditionnelles, et
une plate-forme Big Data pour les données NoSQL, qui peut s’exécuter
on premise ou dans le cloud, pour le stockage des données non
relationnelles.

Malheureusement, ces nouveaux systemes sont trés complexes a gérer
et nécessitent des outils et une expertise spécialisés qui ne sont pas aussi
répandus que les outils et ’expertise SQL. Aprés tout, le SQL existe
depuis des décennies, alors que les systéemes NoSQL sont relativement
nouveaux.

La solution idéale de stockage de données dans le cloud offre le meilleur
des deux mondes : 1a flexibilité d’intégrer des données relationnelles et
non relationnelles, ainsi que le support pour les outils et les compé-
tences SQL facilement disponibles pour interroger ces données.

Si vous étes a la recherche d’un nouveau datawarehouse, prenez en
compte le coit et la disponibilité des compétences et de 1’expertise
requises pour gérer le datawarehouse, ainsi que les nombreux outils
d’analyse ou autres utilisés conjointement avec un datawarehouse.

Prise en compte de I'évolutivité
et de I'élasticité

Les datawarehouses traditionnels sont sujets a des ralentissements et a
des plantages du systéme, car les utilisateurs et les processus sont en
concurrence pour des ressources limitées. Ces systemes relient étroite-
ment le stockage et le calcul sur une seul cluster d’ordinateurs (un groupe
d’ordinateurs), ce qui fait qu’il est coliteux d’augmenter 'un sans aug-
menter Pautre.

Les solutions de datawarehouse plus récentes, établies dans le cloud,
offrent un stockage et un calcul virtuellement illimités ; toutefois, envi-
sagez un datawarehouse ol le stockage est dimensionné séparément du
calcul (voir la figure 4-1). Idéalement, 1'évolutivité du datawarehouse
dans le cloud devrait étre accomplie en trois volets :
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¥ Stockage : le stockage dans le cloud est par nature évolutif, il
s'ajuste facilement en fonction de la quantité de stockage et des
besoins.

¥ Calcul: les ressources utilisées pour le traitement des charges de
données et des requétes doivent pouvoir étre facilement augmen-
tées ou réduites, a tout moment, en fonction de I'évolution du
nombre et de l'intensité des charges de travail.

9 Utilisateurs et charges de travail (simultanéité) : les solutions
avec des ressources informatiques fixes ralentissent a mesure que
les utilisateurs et les charges de travail augmentent. Les organisations
sont souvent obligées de répliquer les données dans des datamarts
séparés, de transférer certaines charges de travail en dehors des
heures de travail normales et de mettre les utilisateurs en file d'at-
tente pour préserver les performances. Seul le cloud peut permettre
a un datawarehouse d'évoluer en ajoutant des clusters de calcul
dédiés de nimporte quelle taille a un nombre presque infini d'utilisa-
teurs ou de charges de travail qui accédent tous a une seule copie
des données, mais sans impact sur les performances des autres.

Cherchez une solution de cloud qui découple le stockage du calcul, afin
que les deux puissent s’adapter facilement et indépendamment I’'un de

Evolutivité et élasticité

Ventes  Simultanéité élastique

¢ % » \{ChargementetETL
\\

Evolutivité élastique pour Finances
le stockage

Stockage dans le cloud a faible
co(t, entiérement répliqué et
résilient

Evolutivité élastique pour

le calcul

Dimensionnement en fonction
des besoins des charges de
travail

Evolutivité élastique pour

la simultanéité

Ajout d'utilisateurs, de charges
de travail sans affecter les
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FIGURE 4-1: Le datawarehouse idéal devrait évoluer de trois fagons.

’autre pour maintenir les cofits a un faible niveau. La solution devrait
également évoluer, ou s’étendre horizontalement, pour supporter
davantage d’utilisateurs et de charges de travail sans nuire aux
performances.
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Diminution des retards et des temps d'arrét

Les entreprises qui disposent de solutions on premise sont nombreuses
a se plaindre de deux choses. Elles doivent attendre des heures ou plus
d’une journée avant que les données collectées la veille soient dans le
datawarehouse et disponibles. Elles doivent attendre le méme temps
pour qu’une requéte complexe soit exécutée sur un vaste ensemble de
données. Dans certains cas, de multiples processus simultanés peuvent
geler ou faire crasher le systeme, ce qui prolonge les délais et les temps
d’arrét.

Avec des ressources de stockage et de calcul virtuellement illimitées, les
solutions de datawarehouse dans le cloud, congues pour étre dynami-
quement élastiques, sont mieux équipées pour s’adapter aux demandes
croissantes. Toutefois, pour réduire les retards et éliminer les temps
d’arrét imprévus, il ne suffit pas d’augmenter les ressources du systéme.
De meilleures solutions permettent de rationaliser le pipeline de données
et de stocker les données pour que les requétes s’exécutent plus effica-
cement sans réglage manuel.

Cherchez des solutions qui répondent a tous ces types de problemes de
performance et qui minimiseront les temps d’arrét. La rapidité avec
laquelle vous pouvez accéder a vos données et a vos analyses peut affec-
ter considérablement vos opérations et votre capacité a maintenir un
avantage concurrentiel.

Prise en compte des coiits liés aux
guestions de sécurité

Une seule violation peut rapidement se transformer en un cauchemar de
relations publiques et entrainer des pertes commerciales et des amendes
élevées de la part des organismes de réglementation. Bien que le cloud
suscite la crainte de risques de sécurité, il peut étre plus siir que votre
datacenter.

Si vous optez pour un datawarehouse on premise, vous étes seul respon-
sable de la sécurisation des données sensibles, ce qui implique une
attention minutieuse et constante a la protection par pare-feu ; aux pro-
tocoles de sécurité ; au cryptage des données, au repos et en transit ; aux
roles et privileges des utilisateurs, ainsi qu’a la surveillance et a ’adap-
tation aux nouvelles menaces de sécurité.

Une sécurité des données efficace est complexe et coliteuse a mettre en
ceuvre, notamment en termes de ressources humaines. Des mesures de
sécurité mal appliquées vous exposent a des cofits encore plus élevés en
cas de violation.
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Comme les fournisseurs de datawarehouses dans le cloud desservent un
certain nombre de clients, ils sont en mesure d’offrir 'expertise et les
ressources nécessaires pour assurer une sécurité de bout en bout des
datawarehouses de qualité industrielle. Cherchez un fournisseur qui
assure un cryptage de bout en bout conforme aux normes du secteur
pour sécuriser les données au repos et en transit.

Le prix de la protection et de la
récupération des données

Q

CONSEIL

Les datawarehouses on premise sont vulnérables aux pertes de données
dues aux pannes d’équipement, aux coupures ou surtensions élec-
triques, au vol ou au vandalisme, et aux catastrophes (incendie, inonda-
tion, tremblement de terre, etc.). Pour protéger vos données, vous devez
les sauvegarder régulierement et stocker les sauvegardes dans un
endroit distant. Une alimentation électrique de secours est également
nécessaire pour prévenir la perte de données et garantir que votre
datawarehouse est toujours disponible pour traiter les données et les
requétes entrantes. En cas de catastrophe, vous aurez besoin de person-
nel qualifié pour récupérer les données, en utilisant les sauvegardes les
plus récentes. Si votre datawarehouse est essentiel a votre mission, vous
pouvez également avoir besoin d’un site de reprise apres sinistre géo-
graphiquement séparé (un datacenter supplémentaire) ainsi que des
logiciels, licences et processus pour assurer un basculement automa-
tique afin qu'il n’y ait aucune interruption de service.

Le cloud offre une solution idéale pour la protection et la récupération
des données. De par sa nature, il stocke les données hors des locaux.
Certaines solutions basées sur le cloud sauvegardent automatiquement
les données vers deux ou plusieurs lieux physiques distincts. Si les
datacenters sont géographiquement isolés, ils offrent également une
reprise apres sinistre intégrée. Les datacenters sur le cloud disposent
d’une alimentation électrique redondante, de sorte qu'ils restent opéra-
tionnels méme en cas de longues coupures de courant. Les fournisseurs
de services sur le cloud peuvent offrir ces protections a un coiit beau-
coup plus faible que vous, en répartissant le coit sur des milliers de
clients.

Si vous ne souhaitez pas gérer vos propres sauvegardes de données,
demandez bien a votre fournisseur potentiel de datawarehouse sur le
cloud comment il configure son service. De méme, si vous avez besoin
d’une protection de reprise apres sinistre, confirmez que ’architecture
du fournisseur utilise des centres géographiquement séparés. Deman-
dez également si votre fournisseur offre sa solution a travers plusieurs
fournisseurs de cloud au cas ot une catastrophe vous obligerait a passer
a une instance de votre datawarehouse dans un autre cloud.
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DANS CE CHAPITRE

» Considération des facteurs qui affectent
les performances

» Choix d'une solution qui assure la
protection et la sécurité des données

» Evaluation des économies réalisées sur
les frais administratifs

Chapitre 5

Comparaison des solutions
de datawarehouses dans
le cloud

Yadoption croissante du cloud a incité les fournisseurs on premise

et les nouveaux venus sur le marché a proposer des versions cloud

de leurs produits de stockage de données. Bien siir, il n’y a pas
deux solutions identiques. Dans ce chapitre, nous expliquons certaines
des différences et ce qu’il faut rechercher parmi les datawarehouses
dans le cloud.

Explication des approches du
datawarehouse dans le cloud

Les approches du cloud suivantes offrent des capacités de stockage de
données tres différentes :

3 Infrastructure en tant que service (Infrastructure-as-a-service -
laaS) : le client est obligé d'installer un logiciel de datawarehouse tradi-
tionnel sur les ordinateurs fournis par le prestataire de la plate-forme
dans le cloud. Le client gere tous les aspects du matériel du cloud et
du logiciel de datawarehouse. Les capacités du datawarehouse sont
identiques a celles du logiciel utilisé pour le matériel on premise.

¥ Plate-forme en tant que service (Platform-as-a-service - PaaS) :
Avec cette approche hybride, le fournisseur du datawarehouse fournit
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RAPPEL

le matériel et les logiciels en tant que service dans le cloud, et il gere le
déploiement du matériel, linstallation et la configuration des logiciels.
Le client gere, regle et optimise les logiciels.

¥ Logiciel en tant que service (Software-as-a-service - SaaS) : Le
fournisseur du datawarehouse fournit tout le matériel et les logiciels,
y compris tous les aspects de la gestion du matériel et des logiciels.
Généralement inclus dans le service : mises a jour des logiciels et du
matériel, sécurité, disponibilité, protection des données et
optimisation.

Dans tous ces scénarios, la tache d’acheter, de déployer et de configurer
’espace du datacenter et le matériel pour supporter le datawarehouse
passe du client au fournisseur. Au-dela de cet avantage, les avantages et
les inconvénients des différentes offres varient depuis la facilité d’utili-
sation jusqu’a la sécurité et a la disponibilité.

Si un fournisseur de datawarehouse se contente de fournir un acces a
son datawarehouse traditionnel via le cloud, la solution ressemblera
probablement a son architecture et a ses fonctionnalités d’origine, on
premise.

Comparaison des architectures

De nombreux fournisseurs proposent un datawarehouse dans le cloud
congu et déployé a 1’origine pour les environnements on premise. Ces
architectures traditionnelles ont été créées bien avant que le cloud et ses
avantages n’apparaissent comme une option viable. Par ailleurs, toute
solution de datawarehouse établie pour le cloud devrait capitaliser sur
les avantages du cloud (voir figure 5-1).. Pour identifier une solution
batie sur une architecture optimisée pour le cloud, recherchez les carac-
téristiques suivantes :

¥ Stockage centralisé de toutes les données
¥ Mise a échelle indépendante des ressources de calcul et de stockage
¥ Simultanéité quasi illimitée sans concurrence pour les ressources

¥ Chargement et interrogation simultanés des données sans dégrada-
tion des performances

9 Reproduction des données a travers plusieurs régions et clouds pour
améliorer la continuité des activités et simplifier I'expansion

¥ Partage de données sans mise en place d’API ou de procédures
lourdes d'ETL

3 Un service de métadonnées robuste qui s'applique a l'ensemble du sys-
téme. (Les métadonnées sont des données concernant d'autres don-
nées, telles que la taille du fichier, I'auteur et la date de création). Une
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architecture optimisée pour le cloud tire également profit du stockage
en tant que service, ou la taille du stockage des données s'adapte
automatiquement et de maniere transparente pour lutilisateur. Le
stockage de données congu pour des architectures plus anciennes est
colteux et sa capacité d'évolution est limitée.

Architecture traditionnelle

Stockage partagé
Cluster unique

Stockage décentralisé et local
Cluster unique

FIGURE 5-1: Comment une architecture optimisée pour le cloud rationalise
les performances.

Evaluation de la gestion de la diversité des
données

RAPPEL

L’un des facteurs clés de I’adoption du stockage de données dans le
cloud découle du volume croissant de données qui proviennent du cloud
— en dehors du datacenter d’une entreprise. Dans la plupart des cas, ces
données non relationnelles doivent étre transformées avant d’étre char-
gées dans un datawarehouse traditionnel sur place ou dans le cloud.
Cette approche ajoute une complexité et des délais importants a I’acces
aux nouvelles données.

Avec ce plus grand volume et cette plus grande variété de données, le
cloud est devenu un point d’intégration naturel. Un moyen idéal de
résoudre ce probleme est de disposer d’un datawarehouse dans le cloud
qui peut traiter a la fois les données relationnelles et non relationnelles,
et ce, sans avoir a transformer les données non relationnelles ou a com-
promettre les performances pendant le chargement des données ou le
traitement des requétes.

Les données doivent étre transformées avant d’étre chargées dans un
datawarehouse traditionnel basé dans le cloud. Sinon, !’organisation
doit acheter et maintenir un systéme supplémentaire pour traiter les
données non relationnelles.
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Estimation de I'évolutivité et de I'élasticité

Tous les datawarehouses dans le cloud ne présentent pas le méme type
d’élasticité. Les solutions avancées peuvent s’adapter, a la volée, et sans
mettre le systeme hors ligne ou en mode lecture seule.

Réfléchissez aux inconvénients des solutions qui ne permettent pas une
évolution facile :

CONSEIL ¥ Un datawarehouse dans le cloud qui nécessite une reconfiguration
manuelle implique une planification et une coordination minutieuses
avec le fournisseur afin de dimensionner les ressources.

3 Unredimensionnement peut nécessiter un temps d'arrét ou un pas-
sage en mode lecture seule pour redistribuer les données et reconfi-
gurer le systéme.

3 La plupart des offres de datawarehouses dans le cloud regroupent le
calcul et le stockage sur le méme neeud, ce qui oblige les clients a
adapter les deux lorsqu'ils ont besoin d'augmenter seulement 'un ou
lautre.

9 Laplupart sont des versions adaptées au cloud de solutions on pre-
mise, vous devrez donc acheter une configuration surdimensionnée
mais sous-utilisée pour les pics d'utilisation. Vous finirez par dépasser
les ressources disponibles et vous serez confronté a des mises a
niveau coQteuses.

Comparaison des capacités de simultanéité

La simultanéité est la capacité d’effectuer deux ou plusieurs taches
simultanément ou de permettre a deux utilisateurs ou plus d’accéder a
une solution informatique. Dans un datawarehouse traditionnel, les
ressources fixes de calcul et de stockage limitent la simultanéité. Avec le
cloud, cependant, le calcul et le stockage ne sont pas fixes. Les architec-
tures optimisées pour le cloud favorisent la simultanéité de deux fagons :

¥ Plusieurs utilisateurs peuvent interroger les mémes données simulta-
nément sans compromettre la performance.

¥ Le chargement et l'interrogation peuvent se faire simultanément, ce
qui permet des charges de travail multiples et simultanées sans conflit
de ressources.

Garantie d'un support de SQL et d'autres outils

Presque tous les outils d’informations commerciales (business intelli-
gence - BI), d’extraction, de transformation et de chargement (ETL) et
d’analyse des données peuvent communiquer avec un datawarehouse

34 Le Datawarehouse dans le cloud pour les Nuls, 2e édition spéciale Snowflake



qui utilise le langage SQL standard. Cependant, les solutions de stockage
de données dans le cloud ne supportent pas toutes le SQL standard. Par
exemple, les grandes solutions de données positionnées comme
datawarehouses dans le cloud sont souvent des solutions NoSQL et
n’ont qu’un support de SQL incomplet ou non standard. Bien qu’il soit
important de supporter ces nouveaux outils analytiques, le SQL reste la
norme de 1'industrie pour 1'interrogation des données. Votre datawar-
ehouse doit prendre en charge les outils SQL pour la gestion des don-
nées, leur transformation, leur intégration, la visualisation, les
informations commerciales et d’autres types d’analyse.

Vérification des dispositifs de sauvegarde/récupération

RAPPEL

Avec beaucoup de solutions de stockage des données on premise et dans
le cloud, les clients doivent protéger leurs propres données a l'aide
d’outils de sauvegarde et de réplication des données. Toutefois, cer-
taines solutions de datawarehouse dans le cloud incluent la protection
des données dans le cadre du service.

Pour une protection optimale, recherchez une solution qui sauvegarde
automatiquement les versions antérieures des données ou qui les
duplique automatiquement en tant que moyen de sauvegarde en ligne.
La solution devrait également permettre la récupération en libre-service
des données perdues ou corrompues par le biais d’une réplication entre
régions au sein du méme fournisseur de cloud ou entre plusieurs four-
nisseurs de cloud pour une parfaite continuité des activités.

Confirmation de la résilience et de la disponibilité

La résilience est la capacité du datawarehouse a continuer a fonctionner
automatiquement en cas de défaillance d’un composant, d’un réseau ou
méme d’un datacenter. La disponibilité (appelée temps de service) est la
capacité qu’ont les utilisateurs a accéder au systeme a tout moment. Les
services de datawarehouse dans le cloud varient en fonction de la res-
ponsabilité du client en matiére de disponibilité et de résilience. Au
niveau le plus élémentaire, un service de datawarehouse dans le cloud
peut exiger du client qu’il assure la surveillance du systeme pour détec-
ter et éventuellement prévenir une défaillance. Le client peut également
avoir a gérer la réplication des données, de sorte qu’un double du
datawarehouse soit disponible en cas de défaillance. A ’autre extrémité
du spectre, le fournisseur assure la surveillance, la réplication et le bas-
culement automatique dans le cadre du service.

La disponibilité est également un facteur pour les mises a jour des logi-
ciels. Différents fournisseurs adoptent des approches différentes pen-
dant la mise a niveau :
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CONSEIL

¥ basique: Les clients gérent les mises a niveau et les temps d'arrét qui
en découlent.

¥ améliorée: Le fournisseur gere les mises a niveau et informe les utili-
sateurs des mises a niveau a venir, afin qu'ils puissent planifier les
temps d'arrét.

¥ optimale: Le fournisseur fournit des mises a niveau transparentes
sans impliquer les utilisateurs ni les soumettre a des temps d'arrét. Le
fournisseur permet également aux clients d'opter pour ou contre les
mises a niveau automatiques, afin qu'ils puissent les recevoir quand ils
le souhaitent.

Vérifiez le nombre de 9 pour décrire la disponibilité que supporte la
solution de datawarehouse dans le cloud (99,9XX % de temps de
service).

Optimisation des performances

RAPPEL

L’une des grandes promesses du cloud est la possibilité de disposer
d’énormes quantités de ressources a ne payer que lorsque vous en avez
besoin. Cherchez une solution de datawarehouse dans le cloud qui puisse
optimiser les performances a la demande et qui élimine les efforts
administratifs pour intégrer de nouvelles ressources.

Evitez les datawarehouses qui perturbent ou retardent 1’activité pour
ajouter ou soustraire des ressources. Certaines solutions nécessitent
également un travail administratif, notamment la redistribution des
données et le recalcul des métadonnées.

Evaluation de la sécurité des données dans le cloud

Le cloud est souvent per¢u comme moins siir que le stockage des don-
nées on premise, mais les solutions de cloud sont de plus en plus accep-
tées en raison des effractions dans les datacenters sécurisés on premise.
Ces incidents révelent que les entreprises sont limitées dans leur capa-
cité a sécuriser leurs propres données. Les offres de stockage de données
dans le cloud confient la responsabilité de la sécurité physique du
datacenter au fournisseur de la solution, mais attention : les dispositifs
de sécurité varient selon les fournisseurs.

¥ Loffre de base des datawarehouses dans le cloud ne fournit que cer-
taines capacités de sécurité, laissant au client le soin de s'occuper de
choses comme le cryptage, le contrdle d'accés et la surveillance de la
sécurité.

¥ D'autres solutions offrent des fonctionnalités comme le cryptage et les
controles d'acces, que les clients peuvent choisir d'activer, mais elles
laissent le systéme vulnérable sil n'est pas activé.
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¥ Les datawarehouses dans le cloud qui sont davantage axés sur les ser-
vices integrent des fonctions de sécurité et fournissent dans le cadre
du service le cryptage, la gestion des clés de cryptage, la rotation des
clés, la détection des intrusions, et plus encore.

Prise en compte de 'administration

Les datawarehouses traditionnels nécessitent une quantité importante
de temps, d’efforts et d’expertise de la part du client. Un ou plusieurs
administrateurs de base de données (database administrators — DBA)
doivent effectuer des correctifs et des mises a jour de logiciels, le parti-
tionnement et la répartition des données, la gestion des index, la gestion
des charges de travail, la mise a jour des statistiques, la gestion et la sur-
veillance de la sécurité, les sauvegardes et la réplication, le réglage et la
réécriture des requétes, etc.

Au niveau basique, une solution de datawarehouse dans le cloud qui
repose sur une technologie plus ancienne, on premise, exige encore du
client qu’il gere tous ces aspects. Les nouvelles offres de stockage de
données réduisent ou éliminent une grande partie de ces frais de gestion
grace a de nouvelles conceptions et a ’automatisation.

Possibilité d'un partage sécurisé des données

Q

CONSEIL

De nombreuses entreprises peuvent améliorer leurs opérations en
exploitant des référentiels, des services et des flux de données tiers. Les
méthodes traditionnelles de partage des données, comme le FTP, les API
et le courrier électronique, exigent que vous copiez les données et les
envoyiez aux consommateurs. Ces méthodes lourdes, cofiteuses et ris-
quées sont basées sur le partage de données statiques, qui deviennent
rapidement obsolétes et doivent étre continuellement mises a jour avec
des versions plus récentes. Le chapitre 6 explique en détail comment un
datawarehouse établi dans le cloud permet un partage de données en
direct, régulé et sécurisé.

Les méthodes de partage de données robustes d’aujourd’hui vous per-
mettent d’échanger des données en direct sans les transférer d’un
endroit a autre.

Possibilité de réplication des données mondiales

La réplication des données crée de multiples copies de vos données dans le
cloud. Ce type d’empreinte mondiale n’est pas seulement essentiel pour
la reprise apres sinistre et la continuité des activités : il est également
utile si vous souhaitez partager des données avec une clientéle mondiale
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sans avoir a mettre en place des pipelines ETL entre les régions. Les
principaux fournisseurs de datawarehouses vous permettent de parta-
ger facilement des données entre régions géographiques et dans plu-
sieurs clouds , notamment Amazon Web Services (AWS), Microsoft
Azure et Google Cloud Platform (GCP). Ces capacités de réplication
mondiale élargissent vos marchés, facilitent ’engagement de parte-
naires et permettent un écosystéme plus complet pour ’analyse et le
partage des données.

Garantie d'isolement des charges de travail

Un facteur clé de la rapidité et de la performance d’un datawarehouse
est sa capacité a isoler les charges de travail. Pour étre efficace, le
datawarehouse dans le cloud doit pouvoir configurer facilement plu-
sieurs pools de ressources de calcul (de tailles variables) afin de séparer
les charges de travail des utilisateurs et les processus qui doivent s’exé-
cuter simultanément. Cela permet d’éliminer les conflits et de disposer
de ressources adaptées a chaque charge de travail. Idéalement, ces
charges de travail distinctes devraient accéder simultanément aux
mémes données et s’activer et se désactiver facilement, en fonction des
besoins.

Permettre tous les cas d’utilisation

38

Dans les environnements traditionnels, des systemes de données diffé-
rents traitent des cas d’utilisation différents : un datawarehouse pour
les rapports opérationnels, des datamarts de données pour les rapports
et les analyses des services, des data lakes pour 1’exploration des don-
nées et des outils spécialisés pour des activités comme 1’analyse prédic-
tive. Chacun d’entre eux nécessite du matériel, une copie des données,
une gestion individuelle, etc.

Pour rassembler ces divers cas d’utilisation dans le cloud, un datawar-
ehouse doit permettre de cloner rapidement et efficacement des copies
multiples de tables, de schémas et de bases de données, mais sans le
casse-téte ni les cofits de stockage qu’impliquent les formes tradition-
nelles de duplication des données. Un datawarehouse dans le cloud
devrait également permettre une reprise facile a la suite d’erreurs ou de
problémes créés par des travaux de transformation des données, grace a
des fonctionnalités de retour en arriére, qui permettent un acces simple
et un rollback aux versions précédentes des données.
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DANS CE CHAPITRE

» Reconnaitre I'importance du partage des
données

» Mettre en place une architecture efficace
de partage des données

» Profiter des possibilités de partage des
données

Chapitre 6
Possibilité de partage
des données

e partage des données est 1'acte de donner acces aux données : a la fois

au sein d’une entreprise et entre les entreprises qui ont déterminé

qu'elles avaient de précieux atouts a partager. L'organisation qui met
ses données a disposition, ou qui partage ses données, est un fournisseur de
données. L’organisation qui veut utiliser les données partagées est un
consommateur de données. Toute organisation peut étre fournisseur de don-
nées, consommateur de données ou les deux.

En plus de toutes les données que les organisations génerent et partagent en
interne, beaucoup d’entre elles améliorent leurs opérations en exploitant
des référentiels, des services et des flux de données de tiers. Par exemple,
une organisation de services financiers peut exploiter divers indicateurs de
marché, financiers et économiques pour créer de meilleurs modeles de don-
nées, qui ’aideront a créer de nouvelles offres de produits pour ses clients.

1l est possible de dégager un niveau élevé de valeur des sources croissantes
de données mondiales, en interne et sur les marchés et échanges extérieurs.
Jusqu'a récemment, il n’existait cependant aucune technologie permettant
de partager des données sans risque, cotit, difficultés ou délais importants.
Bien que I'utilisation commerciale du partage de données existe depuis pres
d’un siécle, toutes les méthodes utilisées jusqu’a présent ont été limitées.
Imaginez les possibilités si toutes les organisations pouvaient avoir acces a
la demande a des données en direct et prétes a I’emploi et pouvaient les uti-
liser immédiatement. Les données n’auraient plus a étre déconstruites par
le fournisseur de données, transmises au consommateur de données et
reconstruites par ce dernier. Elles seraient instantanément accessibles et
prétes a étre utilisées dans un environnement sécurisé et régulé.
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Relever les défis techniques

40

Les méthodes traditionnelles de partage des données, telles que le protocole
de transfert de fichiers (File Transfer Protocol ou FTP), le stockage dans le
cloud (Amazon S3, Box, Dropbox, etc.), les interfaces de programmation
d’applications (application programming interfaces ou API) et le courrier
électronique, vous obligent a faire une copie des données partagées et a
’envoyer a vos consommateurs de données. Ces méthodes lourdes, cofi-
teuses et risquées produisent des données statiques, qui deviennent rapide-
ment obsolétes et doivent étre actualisées avec des versions plus récentes, ce
qui nécessite un mouvement et une gestion constants des données.

Les nouvelles technologies de partage des données permettent aux organi-
sations de partager facilement des tranches de leurs données, et de recevoir
des données partagées, de maniere sécurisée et régulée. Elles ne nécessitent
pas de transfert de données, de technologie d’extraction, de transformation
et de chargement (ETL), ni de mises a jour constantes pour actualiser les
données. 11 n’est pas nécessaire de transférer des données via FTP ou de
configurer des API pour relier des applications. Comme les données sont
partagées plutot que copiées, aucun stockage supplémentaire dans le cloud
n’est nécessaire. Grace a cette nouvelle architecture, les fournisseurs de
données peuvent facilement et en toute sécurité publier des données pour
que les consommateurs de données puissent les découvrir, les interroger et
les enrichir instantanément, comme le montre la figure 6-1.

Architecture efficace de partage des données

* Mises a jour en temps réel * Toujours a jour

\ ’ \ ’

FIGURE 6-1: Une architecture efficace pour le partage des données en temps réel.

v = 1
| S >~ ;
! ""%OL\‘ Publier Découvrir !
Fournisseur Ensembles Distribuer ) Requéte Consommateur |
de données de données Contrdler Joindre de données 1
‘ Actualiser Enrichir l

* Aucun transfert de données ¢ Aucun ETL .

. ¢ Aucun ETL i Aucun frais de stockage

Un datawarehouse multi-tenant établi dans le cloud fournit la plate-forme
idéale pour un service de partage de données car il permet aux membres
autorisés d’un écosysteme de cloud d’accéder a des versions en direct et en
lecture seule des données. Les fournisseurs de données peuvent partager des
données avec les fournisseurs, les partenaires de la chaine d’approvisionne-
ment, les partenaires logistiques, les clients et de nombreux autres bénéfi-
ciaires. Ces solutions cloud tirent parti des derniéres avancées en matiere de
cloud et de stockage de données. Plut6t que de transférer physiquement les
données a des consommateurs internes ou externes, le datawarehouse
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permet un acces en lecture seule a une partie régulée de ’ensemble des don-
nées en direct via SQL.

Réussir le partage des données

La plupart des organisations qui s’engagent dans le partage de données
suivent une progression familiére.

1. collaboration interne : les données sont partagées au sein de
I'entreprise entre ses unités commerciales et ses filiales, ce qui
permet d'améliorer la collaboration et de briser les silos de données.

2. Perspectives commerciales : le fait de disposer de données plus
compléetes améliore la collaboration et permet d'avoir une meilleure
vue d'ensemble des activités, le partage des données devenant la
norme.

3. Analyse de la clientéle : I'entreprise développe des analyses axées
sur le client pour améliorer la valeur d'un produit ou d'un service - la
premiére étape vers la monétisation des données.

4. Analyse avancée : comme les clients demandent plus de données,
I'entreprise développe des services d'analyse personnalisés pour
fournir aux clients des informations riches a partir de ses données.

5. Sservices de données: I'entreprise s'appuie sur des ensembles de
données internes pour fournir également a ses clients des services
denrichissement des données, comme la modélisation des données,
I'enrichissement des données et 'analyse des données.

6. Echange de données : 'entreprise cherche des moyens d'améliorer
ses produits de données en se procurant des données externes et
en offrant ses produits de données a un public plus large, générale-
ment par le biais d'un marché ou d'un échange de données.

Monétiser vos données

Q

CONSEIL

La plupart des organisations partagent déja des données ou prévoient de le
faire, mais elles risquent de négliger la maniere de les monétiser. Il existe un
marché immense et en pleine expansion de monétisation des données. Dans
les « Prédictions 2019 pour la transformation numérique » d’IDC, le cabi-
net de recherche a prédit que 80 % des entreprises créeront des capacités de
gestion et de monétisation des données d’ici 2020, et que d’ici 2023, 95 %
des établissements auront intégré de nouveaux ensembles d’indicateurs
clés de performance (KPI) numériques.

Avec la bonne architecture de partage des données, vous pouvez facilement
analyser davantage de vos données pour découvrir de nouveaux produits,
services et opportunités de marché.

CHAPITRE 6 Possibilité de partage des données YA
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MAXIMISER LES POSSIBILITES DE REVENUS

Environics Analytics est I'une des principales entreprises d'analyse de don-
nées en Amérique du Nord. Pour fournir des informations fondées sur des
données a plus de 3 000 clients, Environics ingere et analyse de grandes
quantités de données démographiques, de lieu et de consommation.

Environics a récemment transféré ces activités analytiques dans un
datawarehouse dans le cloud qui peut gérer n'importe quelle quantité de
données et nimporte quel nombre de charges de travail. Un service
d'échange de données intégré permet aux clients de découvrir et d'obtenir
instantanément de nouvelles données. Selon Sean Howard, vice-président
senior du développement des produits chez Environics, un service de par-
tage de données sécurisé offre un mécanisme pratique de fourniture de
données et présente dimmenses possibilités d'accroissement des revenus.
La plate-forme de cloud s'adapte rapidement aux besoins analytiques de
chaque utilisateur, sans l'aide de I'équipe informatique.

Auparavant, les scientifiques d'Environics stockaient des ensembles de
données sur leurs ordinateurs et partageaient les produits finis avec leurs
clients via FTP, ce qui créait la confusion en interne et freinait la croissance.
L'exploration d'énormes ensembles de données contenant des milliards de
rangées d'événements a nécessité un soutien constant de I'équipe informa-
tique pour installer le matériel, établir des environnements SQL Server,
optimiser les performances des requétes et surveiller l'utilisation des res-
sources de stockage et de calcul.

Aujourd'hui, le fait de disposer d'un environnement analytique qui s'adapte
a la demande permet aux scientifiques de prototyper en toute confiance
de grands ensembles de données provenant de nimporte quelle industrie,
source ou type de fichier. Ils peuvent convertir des milliards de points de
données brutes en produits de données viables. Le service sécurisé de par-
tage de données renforce la fidélité des clients, réduit les colts d'exécution
et élimine les transferts de fichiers inutiles, tout en simplifiant considérable-
ment la gestion des versions.

Les détaillants, les banques, les coopératives de crédit, les sociétés immobi-
lieres, les organisations a but non lucratif et les agences gouvernementales
utilisent 'échange de données pour les aider a prendre des décisions éclai-
rées sur les consommateurs et les marchés. Environics expérimente actuel-
lement les données de l'Internet des objets (Internet of Things ou loT) et
d'autres grandes sources de données, grace a un service d'ingestion conti-
nue de données qui accélere le chargement des données et permet une
analyse en temps quasi réel. Selon Howard, « La participation a 'échange
de données favorisera une véritable croissance des affaires et nous aidera
a faire parvenir nos données a davantage de clients potentiels ».



DANS CE CHAPITRE

Renforcer la reprise aprés sinistre et la
continuité des activités

» Permettre la portabilité entre les clouds,
sans verrouillage des fournisseurs

» Utiliser les initiatives d'expansion mondiale

» Simplifier la sécurité et 'administration
dans les environnements multi-cloud

Chapitre 7
Maximiser les options grace
a une stratégie multi-cloud

e fait de disposer d’'un datawarehouse pouvant couvrir plusieurs

régions et plusieurs clouds offre d’énormes avantages pour le par-

tage des données, la continuité des activités et la pénétration géo-
graphique. Selon le rapport « L’état du cloud en 2019 » de Flexera,
8/ % des organisations ont une stratégie multi-cloud, ce qui refléete les
réalités du marché. Qu'il s’agisse d’Amazon Web Services, de Microsoft
Azure ou de Google Cloud Platform, chaque service de cloud répond a
des besoins légérement différents.

Pour les organisations qui veulent avoir une portée mondiale grace a
leur datawarehouse, une stratégie cross-cloud a du sens : elle favorise la
circulation libre et sécurisée des données partout dans le monde tout en
vous permettant de sélectionner les fournisseurs de stockage dans le
cloud qui répondent le mieux a vos besoins. Par exemple, chacun des
services de votre organisation peut avoir des besoins uniques en matiére
de cloud. Plutot que d’exiger que toutes les unités commerciales uti-
lisent le méme fournisseur, une stratégie multi-cloud permet a chaque
unité d’utiliser le cloud qui fonctionne le mieux pour elle. Si cette flexi-
bilité est importante pour vous, recherchez un fournisseur qui prend en
charge plusieurs environnements du cloud et qui offre un support
cross-cloud.
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Comprendre le cross-cloud

Le multi-cloud signifie que vous pouvez stocker vos données dans plu-
sieurs clouds différents. Le cross-cloud signifie que vous pouvez accéder
aux données de tous ces clouds simultanément, migrer de maniere
transparente les opérations analytiques d’un cloud vers un autre et par-
tager les données entre les clouds. C’est le Saint Graal du stockage de
données dans le cloud, car vous n’étes pas lié a un seul fournisseur de
données dans le cloud. Pourquoi est-ce si important ?

¥ Il s'agit d'un avantage stratégique pour les entreprises mondiales,
car tous les fournisseurs de services de cloud n‘opérent pas dans
toutes les régions.

¥ Cest utile si vous acquérez une entreprise qui s'est uniformisée
dans un cloud différent au vétre.

¥ Sivous prévoyez de partager ou de monétiser vos données, vous
élargirez votre marché potentiel si vous disposez d'une plate-forme
de gestion de données unifiée qui couvre les régions et les clouds.

Dans les sections suivantes, nous passons en revue les technologies qui
rendent possible un datawarehouse cross-cloud.

voulus pour résoudre les différences entre les configurations de cloud et
construit sa solution sur un codebase commun qui couvre tous les
consei.  Clouds.

@ Collaborez avec un fournisseur de datawarehouse qui a fourni les efforts

Le levier de la réplication mondiale

La réplication des données est le processus de stockage des données dans
plus d’un endroit pour assurer la disponibilité des données pendant une
panne régionale. C’est aussi la technologie fondamentale qui permet de
partager des données entre les régions et les clouds. Les datawarehouses
ont besoin d’une technologie avancée de réplication des données pour
maximiser les options de déploiement régional, permettre la continuité
des activités et étendre les opérations dans le monde entier.

Votre plate-forme de datawarehouse doit permettre la réplication inter-
régionale et cross-cloud sans réduire les performances opérationnelles
par rapport a vos données primaires.

Minimiser les interruptions de service

La réplication des datawarehouses cross-cloud est importante pour les
scénarios de reprise apreés sinistre critiques pour les entreprises. En cas
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de panne, elle vous permet de reprendre instantanément les activités de
traitement des données sans aucun temps d’arrét (voir figure 7-1).
Cependant, sans la bonne technologie de réplication des données, la
restauration des géo-sauvegardes pour les grands datawarehouses peut
prendre des heures, voire des jours. Atteindrez-vous ainsi vos objectifs
en matiére de temps de récupération ?

Demandez a votre fournisseur de datawarehouse s’il prend en charge
’acces et la récupération instantanés pour les bases de données de
n’importe quelle taille, dans n’importe quel cloud et dans toutes les
régions. Si une catastrophe se produit dans une région particuliére du
monde, vous devriez pouvoir accéder immédiatement aux données
reproduites dans une autre région ou un autre service de cloud. Vérifiez
que votre fournisseur de datawarehouse réplique les bases de données et
les synchronise en permanence entre les plate-formes cloud et les

régions.
Réplication cross-region et cross-cloud
Azure
Opération de réplication (Amsterdam)
(cross-cloud)
-TTTT ooy AWS (Dublin) AWS
A v = (Francfort)
) *
AWS (Oregon) Azure (Virginie) Opération de réplication
~ AWS (Virginie) (interrégionale)

FIGURE 7-1: La réplication des données a I'échelle mondiale assure la
continuité des activités pendant les pannes.

Un support multi-sites

La portabilité des données est un défi de taille pour toutes les organisa-
tions qui disposent de grandes quantités de données. Chaque fournis-
seur de cloud public a différents niveaux de pénétration régionale. Le
transfert des données et des charges de travail entre les régions géogra-
phiques et les clouds est plus facile avec une architecture cross-cloud.

La portabilité des données simplifie le respect de la réglementation si
votre secteur d’activité exige que vos données restent dans un certain
pays ou une certaine région. La fusion ou I’acquisition d’une autre
entreprise dont le fournisseur de cloud est différent est également plus
facile dans ce cas .
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Respecter la souveraineté des données

Au fur et a mesure que votre entreprise se développe, vous voudrez

peut-étre implanter vos activités informatiques dans les régions que
vous desservez. Une stratégie multi-cloud vous donne la possibilité de
sélectionner le cloud le plus fort dans chaque région. Vous pouvez ainsi

mettre en place une architecture qui minimise la latence, respecte les

exigences de géo-résidence et se conforme aux mandats de souverai-
neté des données. Vous pourrez étendre vos activités dans des régions

éloignées sans sacrifier I’acces aux données et vous découvrirez la valeur

d’une source de vérité unique pour toute votre organisation.

La réplication des données permet également de faciliter le partage et la
monétisation des données et de faire participer les partenaires a un
échange, tout en respectant le principe fondamental du partage des
données : les données existent localement dans une source unique, a
partir de laquelle on peut y accéder plutot que de les transférer.

Simplifier la sécurité

Lorsque vous travaillez avec plusieurs clouds, comment vous assurer
que les mémes configurations et techniques de sécurité s’appliquent a
tous vos fournisseurs de cloud ? Devrez-vous résoudre les différences

dans les pistes d’audit et les journaux d’événements ? Vos experts en
cybersécurité devront-ils composer avec différents ensembles de régles,
ou bricoler plusieurs systemes de gestion de clés pour crypter les don-
nées ? Un codebase unifié couvrant toutes les plates-formes de cloud
simplifie toutes ces opérations. Vous n’aurez pas besoin d’embaucher
des personnes dotées de compétences spécifiques ou de vous familiari-
ser avec les nuances de plusieurs clouds.

La technologie de réplication avancée vous permet de partager facile-
ment des données entre de nombreuses régions et entre différents
clouds de fournisseurs, sans avoir a mettre en place des pipelines de
données, a copier des données ou a résoudre des différences de sécurité.
Cela élargit vos marchés, facilite I’engagement de partenaires et vous
donne un écosysteme solide pour ’analyse et le partage des données.
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DANS CE CHAPITRE

Etablissement d’une sécurité compléte des
données

» Respect de la réglementation en matiére de
protection de la vie privée

» Vérification des attestations et des certifications

» Amélioration de la conservation, de la
protection et de la disponibilité des données

Chapitre 8
Sécurisation de
vos données

es faits sur la sécurité du cloud : Dans la plupart des cas, vos don-

nées sont plus siires dans le cloud que dans votre propre datacen-

ter. Une enquéte menée en 2019 par Deloitte auprés des
responsables informatiques, rédigée par une équipe comprenant Tom
Davenport, Ashish Verma et David Linthicum, a révélé que plus de 90 %
des entreprises conservent principalement leurs données sur des plates-
formes cloud. Selon I’enquéte, la sécurité des données et la gouvernance
sont les principaux facteurs qui incitent les organisations a migrer leurs
données vers le cloud.

Les fournisseurs de cloud SaaS desservent des milliers, voire des mil-
lions de clients. Ils peuvent se permettre les ressources nécessaires pour
assurer une sécurité des données de niveau industriel de bout en bout.
Cependant, tous les fournisseurs de cloud ne font pas 1’effort de sécuri-
ser vos données. Regardez bien, et vous verrez que les capacités de sécu-
rité sont tres variables.

Etude des fondamentaux

La protection de vos données et le respect des réglementations perti-
nentes doivent étre fondamentaux pour I’architecture, la mise en ceuvre
et le fonctionnement d’un service de datawarehouse dans le cloud. Tous
les aspects du service doivent étre centrés sur la protection de vos
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données dans le cadre d’une stratégie de sécurité a plusieurs niveaux,
qui tient compte des menaces de sécurité actuelles et en évolution. Cette
stratégie devrait porter sur les interfaces externes, le controle d’acces, le
stockage des données et I'infrastructure physique, en conjonction avec
une surveillance compléte, des alertes et des pratiques de cybersécurité
vérifiables.

Cryptage des données par défaut

Crypter des données signifie appliquer un algorithme de cryptage pour
traduire le texte clair en texte crypté. C’est fondamental pour la sécurité.
Cryptez les données des qu’elles quittent vos locaux, via Internet, et
qu’elles entrent dans le datawarehouse : lorsqu’elles sont stockées sur
disque, lorsqu’elles sont déplacées dans un lieu de transit, lorsqu’elles
sont placées dans un objet de base de données et lorsqu’elles sont mises
en cache dans un datawarehouse virtuel. Les résultats des requétes
doivent également étre cryptés. Tout cela doit impérativement étre
intégré.

Le fournisseur doit également protéger les clés de décryptage qui déco-
dent vos données. Les meilleurs fournisseurs de services utilisent le
cryptage AES 256 bits avec un modele de clé hiérarchique. Cette méthode
permet de crypter les clés de cryptage et de déclencher une rotation des
clés qui limite la durée d’utilisation d’une seule clé.

Vos données vivent probablement dans de nombreux endroits. Vous
devez protéger et controler le flux de données a chaque point. Toutes les
données doivent étre cryptées de bout en bout et automatiquement, en
transit et au repos.

Application du controle d'acces

La sécurisation des données n’est qu’un aspect de la sécurité globale.
Les violations de données résultent souvent du fait que les utilisateurs
choisissent des mots de passe faibles associés a des procédures d’au-
thentification rudimentaires. Un service de datawarehouse dans le cloud
devrait toujours autoriser les utilisateurs, authentifier les identifiants et
accorder aux utilisateurs 1’acces uniquement aux données auxquelles ils
ont droit.

Le point de départ est le contréle d’acces basé sur les réles, qui garantit que
les utilisateurs ne peuvent accéder qu’aux données qu’ils sont autorisés
a voir. Le controle d’acces doit étre appliqué a tous les objets de la base
de données, y compris les tableaux, les schémas et toute extension vir-
tuelle du datawarehouse. Pour un maximum de commodité et de sécu-
rité, votre datawarehouse dans le cloud devrait également fournir une
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authentification multifactorielle, qui nécessite une vérification secondaire
telle qu’'un code de sécurité unique envoyé au téléphone portable d’un
utilisateur.

Les procédures de signature unique et 1'authentification fédérée per-
mettent aux personnes de se connecter plus facilement au service de
datawarehouse directement a partir d’autres applications sanctionnées.
L’authentification fédérée centralise la gestion des identités et les pro-
cédures de controle d’acces, ce qui permet a votre équipe de gérer plus
facilement les privileges d’acces des utilisateurs.

Votre fournisseur de datawarehouse dans le cloud ne devrait pas avoir
acceés aux données non cryptées des clients a moins que vous ne lui
accordiez explicitement cet acces.

Correctifs, mises a jour et surveillance du
réseau

Les correctifs logiciels et les mises a jour de sécurité doivent étre instal-
1és sur tous les composants logiciels pertinents dés qu'ils sont dispo-
nibles. Le fournisseur doit également faire procéder a des tests de
sécurité périodiques (également appelés tests de pénétration) par une
société de sécurité indépendante afin de vérifier de maniere proactive
les vulnérabilités.

Les mesures de sécurité physique dans le datacenter doivent inclure des
controles d’accés biométriques, des gardes armés et une surveillance
vidéo pour s’assurer que personne n’obtienne un accés non autorisé.
Toutes les machines physiques et virtuelles doivent étre contrdlées
davantage grace a des procédures logicielles rigoureuses d’audit, de
surveillance et d’alerte. En guise de protection supplémentaire, les outils
de surveillance de l'intégrité des fichiers (file integrity monitoring ou
FIM) garantissent que les fichiers systéme critiques ne sont pas altérés,
et les listes blanches d’adresses IP vous permettent de limiter 1’acces au
datawarehouse exclusivement a des réseaux de confiance. (Une liste
blanche est une liste d’adresses électroniques ou de noms de domaine
sur laquelle s’appuiera un programme de blocage du courrier électro-
nique pour permettre la réception de messages).

Les évenements de sécurité, générés par les systemes de controle de la
cybersécurité qui surveillent le réseau, doivent étre automatiquement
consignés dans un systeme inviolable de gestion des informations et des
évenements de sécurité (security information and event management
ou SIEM). Des alertes automatiques doivent étre envoyées au personnel
de sécurité lorsqu’une activité suspecte est détectée.
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Garantir la protection, la conservation
et la redondance des données

En cas d’incident, vous devez étre en mesure de restaurer instantané-
ment ou d’interroger les versions précédentes de vos données dans un
tableau ou une base de données pendant une période de conservation
spécifiée, telle que régie par votre accord de niveau de service (SLA) avec
le fournisseur du datawarehouse dans le cloud. Une stratégie compléte
de conservation des données doit aller au-dela de la duplication des
données au sein d’'une méme région ou zone du cloud : elle devrait
reproduire ces données dans plusieurs zones de disponibilité pour assu-
rer une redondance géographique. Eventuellement, le basculement
automatique vers ces autres zones peut assurer la continuité des opéra-
tions commerciales.

Exiger I'isolement des environnements

Si votre fournisseur de solution de datawarehouses utilise un environ-
nement de cloud multi-tenant, dans lequel de nombreux clients par-
tagent la méme infrastructure physique, assurez-vous que chaque
client dispose d’un datawarehouse virtuel isolé de tous les autres
datawarehouses. Pour le stockage, cette isolation devrait s’étendre
jusqu’a la couche de la machine virtuelle : ’environnement de stockage
des données de chaque client doit étre isolé de ’environnement de tous
les autres clients, régulé par des répertoires indépendants et des clés de
cryptage uniques. Certains fournisseurs proposent également des
réseaux privés virtuels (VPN) dédiés et des passerelles entre les sys-
téemes d’un client et le datawarehouse dans le cloud. Ces services dédiés
garantissent que les éléments les plus sensibles de votre datawarehouse
sont compléetement séparés de ceux des autres clients.

Maintenir la gouvernance et la
conformité

La gouvernance des données garantit que les données de 1’entreprise
sont correctement accessibles et utilisées, et que les pratiques quoti-
diennes de gestion des données sont conformes a toutes les exigences
réglementaires pertinentes. Les politiques de gouvernance établissent
des regles et des procédures pour controler la propriété et 1’accessibilité
de vos données. Les types d’informations qui relévent généralement de
ces directives comprennent les informations relatives aux cartes de cré-
dit, les numéros de sécurité sociale, les dates de naissance, les informa-
tions relatives au réseau IP et les coordonnées de géolocalisation.
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Vérification des attestations
et des certifications

La conformité n’est pas seulement une question de pratiques de cyber-
sécurité solides. Il s’agit également de s’assurer que votre fournisseur de
datawarehouse peut prouver qu’il a mis en place les procédures de sécu-
rité requises. Réparer une violation de données peut cofiter des millions
de dollars et peut endommager de fagon permanente les relations avec
vos clients.

Des rapports d’attestation conformes aux normes du secteur vérifient
que les fournisseurs de services de cloud utilisent des contrdles de sécu-
rité appropriés. Par exemple, un fournisseur de datawarehouse dans le
cloud doit démontrer qu’il surveille et répond de maniére adéquate aux
menaces et aux incidents de sécurité et qu’il a mis en place des procé-
dures de réponse aux incidents suffisantes (voir figure 8-1).

Sécurité conforme aux normes du secteur

Acces
multifactorielle  Autorisation
« Authentification « Modéle de contrdle

« Mots de passe forts ——
+ Liste blanche Authentification
d'adresses IP « Authentification

Données

féedérée d"acces basé sur
les roles « Cryptage de
+ Gouvernance des bout en bout Infrastructure
données « Reproductiondes  * Sécurité physique

données « Stockage isolé

FIGURE 8-1: Vérifiez que tout le trafic de données est crypté et sécurisé, et que
vos fournisseurs de cloud détiennent toutes les certifications nécessaires.

En plus des certifications technologiques standard du secteur telles que
ISO/IEC 27001 et SOC 1/SOC 2 Type II, vérifiez que votre fournisseur de
cloud respecte également toutes les réglementations gouvernementales
et du secteur applicables. Selon votre entreprise, cela peut inclure les
certifications PCI, HIPAA/Health Information Trust Alliance (HITRUST)
et FedRAMP.

Demandez des preuves a vos fournisseurs et qu’ils vous présentent une
copie intégrale du rapport pour chaque norme pertinente, et pas seule-
ment les lettres d’accompagnement. Par exemple, le rapport SOC 2 de
type II vérifie que les controles techniques et administratifs appropriés
ont été mis en place de maniére cohérente au cours des 12 derniers mois.
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L’attestation de conformité PCI-DSS révele si votre fournisseur stocke
et traite correctement les informations relatives aux cartes de crédit. Si
vous manipulez des informations médicales protégées, exigez de vos
fournisseurs qu’ils se conforment aux directives de 'HIPAA.

La conformité et les attestations prouvent que votre fournisseur de
datawarehouse est sérieux et transparent en matiere de sécurité,

Les fournisseurs de cloud doivent également donner la preuve que les
fournisseurs de logiciels tiers avec lesquels ils travaillent sont conformes
et qu'ils effectuent régulierement des audits de sécurité. La sécurité de
vos données dépend du maillon le plus faible de la chaine technologique.
Veillez donc a ce que tous les acteurs disposent de controles de sécurité
solides et se conforment aux pratiques de sécurité standard du secteur.
Si une preuve de conformité fait défaut, procurez-vous des documents
justificatifs.

Ne travaillez qu’avec des fournisseurs de services de cloud qui
démontrent qu’ils respectent de bout en bout les pratiques de sécurité
sanctionnées par l'industrie et que des auditeurs indépendants le
confirment. Ces considérations de conformité doivent comprendre vos
exigences minimales pour cet important référentiel de données.

Insister sur un systéme de
sécurité complet

Q

CONSEIL

Assurer une bonne sécurité est cofiteux et nécessite des connaissances
spécialisées. Les pannes d’équipement, les bréches dans le réseau et les
incidents de maintenance peuvent entrainer des pertes de données et
introduire des incohérences dans vos données. Une pratique de sécurité
complete englobe de nombreux aspects. Votre fournisseur de datawar-
ehouse dans le cloud doit disposer de procédures de protection contre
une destruction accidentelle ou intentionnelle. Certains fournisseurs
offrent des capacités de sécurité rudimentaires, laissant le cryptage, le
controle d’acces et la surveillance de la sécurité a vous, le client. La sécu-
rité devrait étre un des fondements du service de datawarehouse ; vous
ne devriez pas avoir a faire quoi que ce soit de plus pour sécuriser vos
données.

Un fournisseur transparent sur ses certifications de sécurité est beau-
coup plus susceptible d’avoir un programme de sécurité solide.
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DANS CE CHAPITRE

» Créer un environnement de stockage
rentable

» Obtenir la meilleure valeur et la
meilleure performance grace a
I'architecture et a la tarification

Chapitre 9
Minimiser vos colits de
datawarehouse

ans ce chapitre, nous examinons comment gérer un datawar-
ehouse dans le cloud et comment votre fournisseur de datawar-
ehouse peut vous aider a minimiser les cofits sur le long terme.

Minimiser vos colts de datawarehouse

Plus vous pouvez stocker de données, plus vous pouvez en tirer des
informations. Heureusement, le stockage dans le cloud d’Amazon, de
Microsoft et de Google est devenu relativement peu coliteux. Vous ne
devriez donc pas vous sentir limité dans la quantité et les types de don-
nées que vous stockez. Examinez les conditions pour vous assurer que
votre fournisseur de datawarehouse dans le cloud ne majore pas ces
colits de stockage bruts. Le fournisseur doit vous transmettre directe-
ment la grille tarifaire. Votre fournisseur de datawarehouse peut appor-
ter une valeur ajoutée en comprimant vos données de trois a cinq fois.
Une compression triple signifie que vous avez un tiers de la quantité de
données a stocker, pour un tiers du cofit.
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Examiner les termes de 1’accord d’utilisation : vous ne devriez avoir a
payer que pour le stockage que vous utilisez, et non pour la capacité de
stockage excédentaire ou réservée. Vous ne devez pas non plus payer
pour cloner des bases de données dans votre datawarehouse pour des
activités de développement et d’essai. Vous devriez pouvoir référencer,
et non copier, vos données plusieurs fois et donc ne pas avoir a payer de
supplément pour le stockage.

Votre datawarehouse dans le cloud devrait également vous permettre de
stocker et d’interroger des données structurées et semi-structurées
telles que JSON. Enfin, recherchez un fournisseur qui offre des capacités
multi-cloud, car cela peut vous faire économiser des colits futurs si vous
migrez votre datawarehouse vers un autre environnement de stockage
dans le cloud.

Maximiser la productivité de calcul

54

Les ressources de calcul étant plus cofiteuses que les ressources de stoc-
kage, votre service de datawarehouse doit vous permettre de dimen-
sionner chaque ressource de maniere indépendante et faciliter
Paffectation des ressources de calcul dont vous avez besoin selon un
modele de tarification basé sur l'utilisation. Le fournisseur doit vous
facturer uniquement les ressources que vous utilisez — a la seconde pres
— et suspendre automatiquement le calcul des ressources lorsque vous
cessez de les utiliser, afin d’éviter des colits excessifs. La tarification
basée sur 'utilisation ou ’abonnement vous permet de choisir com-
ment vous consommez les ressources.

Des conditions flexibles devraient également vous permettre de dimen-
sionner correctement vos clusters de calcul en fonction de chaque
charge de travail. Si vous exécutez un travail d’extraction, de transfert,
de chargement (ETL) avec de faibles exigences de calcul, vous pouvez
faire correspondre un petit cluster a cette charge de travail plutot que
d’encourir le coiit d’un cluster surprovisionné. Si vous avez besoin de
tester de nouveaux modules d’apprentissage machine, vous pouvez uti-
liser un grand cluster. Cela vous donne une évolutivité fine pour chaque
charge de travail tout en minimisant les cofits d’utilisation. Votre
datawarehouse coiitera moins cher a gérer que les datawarehouses
on-premise et leurs cousins en version cloud qui rampent, utilisent
d’énormes ressources et produisent des résultats limités. Les charges de
travail ne ralentiront pas et ne se bloqueront méme pas non plus, grace
aux clusters de calcul dédiés a chaque charge de travail.
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DANS CE CHAPITRE

» Lister vos besoins et vos critéres de
réussite en matiére de datawarehouse

» Tenir compte de tous les facteurs pour le
colt total de la propriété

» Faire un essai de votre datawarehouse
avant d’'acheter

Chapitre 10

Six étapes pour démarrer
datawarehouse dans le cloud

ans ce chapitre, nous vous guidons a travers six étapes clés pour

choisir un datawarehouse dans le cloud pour votre organisation.

Le processus commence par ’évaluation de vos besoins de
datawarehouse et se termine par 1’essai de votre premier choix. A Ia fin,
vous disposerez d’un plan pour vous aider a choisir votre solution en
toute confiance.

Etape 1: évaluez vos besoins

Le datawarehouse qui vous convient doit répondre a vos besoins actuels
et pouvoir s’adapter a vos besoins futurs. Par conséquent, tenez compte
de la nature de vos données, des compétences et des outils déja en place,
de vos besoins d’utilisation, des projets futurs de votre entreprise et de
la maniére dont un datawarehouse peut amener votre entreprise plus
loin que vous ne ’aviez imaginé.

¥ Les données : Quels types de données le datawarehouse doit-il
contenir ? A quel rythme de nouvelles données sont-elles créées ?
A quelle fréquence les données seront-elles transférées dans le
datawarehouse ? Quelles sont les données essentielles auxquelles
vous ne pouvez pas accéder aujourd’hui ?

¥ S'adapter aux compétences, outils et processus existants :
Quels sont les outils et les compétences de votre équipe qui s'ap-
pliqueront aux différentes options du datawarehouse dans le
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cloud ? Quels sont les processus sur lesquels un datawarehouse
dans le cloud aura un impact ?

¥ Utilisation : Quels utilisateurs et applications auront accés au
datawarehouse ? Quels types de requétes allez-vous exécuter ? A
quelle quantité de données les utilisateurs doivent-ils accéder, et a
quelle vitesse ? Comment les charges de travail varieront-elles
dans le temps ? Quelles sont les performances requises par vos
utilisateurs et vos applications ? Combien d'utilisateurs devraient
déja accéder au datawarehouse, mais ne le font pas aujourd’hui
faute de ressources ?

¥ Partage des données : Prévoyez-vous de partager les données de
maniére sécurisée au sein de votre organisation et avec vos clients
et/ou partenaires ? Si oui, quels types de données allez-vous parta-
ger, et allez-vous créer un marché ou un échange de données pour
les monétiser également ? Allez-vous permettre a ces consomma-
teurs d'accéder aux données brutes ou allez-vous enrichir ces don-
nées en offrant également des services de données tels que des
analyses ?

9 Accés mondial : Envisagez-vous de stocker des données dans
espace de stockage d'objets public, comme Amazon S3, Microsoft
Azure ou Google Cloud Platform ? Avez-vous des exigences spéci-
figues en matiére de souveraineté fonctionnelle, régionale ou en
matiere de données qui nécessitent le maintien de ces relations ?
Avez-vous besoin d'une architecture cross-cloud pour maximiser
les options de déploiement régional, pour renforcer la reprise
apres sinistre ou pour assurer la continuité des activités a 'échelle
mondiale ?

¥ Ressources : Quelles sont les ressources humaines disponibles
pour gérer le datawarehouse ? Quel investissement souhai-
tez-vous faire pour controler et gérer la disponibilité, les perfor-
mances et la sécurité ? Disposez-vous d'une expertise ciblée en
matiere de développement et de test de datawarehouses, ou
d'une équipe DevOps pour les rationaliser ?

Etape 2 : migrez ou partez de zéro

56

Chaque projet de datawarehouse dans le cloud devrait commencer par
P’évaluation de la proportion de votre environnement existant qui
devrait migrer vers le nouveau systeme et de ce qui devrait étre établi en
partant de zéro pour un datawarehouse dans le cloud. Ces décisions
peuvent porter sur tous les aspects, de la conception des processus d’ex-
traction, de transformation et de chargement (ETL) aux modeéles de
données et aux méthodes du cycle de développement de logiciels. Réflé-
chissez aux points suivants :
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RAPPEL

¥ S'agit-il d'un tout nouveau projet ? Dans ce cas, il est souvent
judicieux de concevoir le projet de maniére a tirer pleinement parti
des capacités d'un datawarehouse dans le cloud plutét que de
poursuivre une mise en ceuvre existante avec des contraintes.

3 Quelles sont les parties de votre systéme actuel qui consti-
tuent le plus gros casse-téte ? Une migration bien planifiée pour-
rait se concentrer sur le transfert en premier lieu des charges de
travail les plus problématiques vers le datawarehouse dans le
cloud. Ou alors, vous pouvez migrer les charges de travail les plus
simples pour obtenir des gains rapides.

3 Quels sont les aspects de votre systéme actuel qui tiennent
compte de contraintes inexistantes dans un datawarehouse
dans le cloud ? Les outils et les processus congus pour contourner
les contraintes de ressources, pour éviter les efforts perturbateurs
nécessaires pour ajouter de la capacité ou pour optimiser les colts
peuvent étre inutiles avec la bonne solution de cloud.

9 Comment les utilisateurs et les applications actuels accédent-
ils au datawarehouse ? Les utilisateurs et les applications qui
reposent sur des interfaces standard, comme le SQL, et qui uti-
lisent des outils ETL et d'information de gestion standard, subiront
moins de changements en s'adaptant a une nouvelle approche.

9 Comment vos besoins en matiére de données et d'analyses
sont-ils susceptibles d'évoluer a I'avenir ? Une solution congue
pour évoluer est susceptible de durer plus longtemps que prévu et
de révéler de nouvelles possibilités qui tirent parti de capacités
avancées telles que le partage sécurisé des données et leur acces a
I'échelle mondiale.

Si vous disposez d’un datawarehouse traditionnel, vaste et complexe,
faites migrer une petite partie du systeme pour vous familiariser avec
Putilisation d’un datawarehouse dans le cloud. Vous pouvez ensuite
étendre itérativement votre empreinte dans le cloud.

3 : établir des criteres de réussite

Comment allez-vous mesurer le succeés du passage a un nouveau
datawarehouse dans le cloud ? Choisissez des exigences commerciales et
techniques importantes. Les critéres doivent étre axés sur la perfor-
mance, la simultanéité, la simplicité et le cofit total de propriété (TCO).

Si votre nouveau datawarehouse dans le cloud possede des capacités qui
n’étaient pas disponibles dans votre ancien systeme, et que ces capaci-
tés sont pertinentes pour évaluer le succés commercial et technique de
votre nouvelle solution, assurez-vous de les inclure.
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Lorsque vous établirez les critéres de réussite de votre nouvelle solution,
déterminez comment vous mesurerez cette réussite en décidant quels
critéres sont quantifiables et lesquels sont qualitatifs, comment vous
mesurerez les critéres quantifiables et comment vous évaluerez les cri-
téres qualitatifs.

RESOUDRE LES PROBLEMES DE LATENCE

Jo

ETupepecas  rité. Contrairement aux approches traditionnelles qui font appel a I'analyse

White Ops est I'un des principaux fournisseurs de services de cybersécu-

statistique, White Ops combat 'activité criminelle en faisant la distinction
entre linteraction robotique et humaine, en s'efforcant de découvrir et de
caractériser de nouveaux modeles de fraude. Ce processus constant
nécessite le stockage et le traitement de quantités massives de données.

White Ops s'appuyait auparavant sur les systemes NoSQL pour stocker et
traiter ces données. Cependant, le temps de latence pour les résultats était
d'au moins 24 heures, en fonction de la charge de travail. Plus il y avait de
requétes, plus les délais étaient longs.

Pour accroitre la productivité et les performances, White Ops a mis en
place un datawarehouse dans le cloud avec SQL comme langage de base
et fourni sous forme de service. Le e datawarehouse permet a White Ops
d'avoir toutes les données en un seul endroit, d'évoluer de maniére élas-
tique, d'interroger diverses données avec le SQL standard et d'accélérer
I'évolution de ses offres de prévention de la fraude.

White Ops peut désormais consolider et mettre a 'échelle d'énormes quan-
tités de données, en permettre I'acces sans avoir recours a des spécialistes
ayant des compétences poussées en programmation, et aider ses clients a
éviter les effets dévastateurs de la fraude en ligne.

Etape 4 : évaluer les solutions

58

Une fois que vous aurez déterminé les besoins de votre e datawarehouse
et les critéres de réussite, vous serez prét a commencer a évaluer les
solutions. Tout au long de ce livre, nous détaillons les différences entre
les options disponibles (voir les chapitres 3, 4 et 5). En les comparant,
assurez-vous que les critéres suivants sont satisfaits :

¥ Satisfaction des besoins actuels et futurs

¥ Intégration de données structurées et semi-structurées, stockage du
tout en un seul endroit sans créer de silos de données

¥ Soutien des compétences, des outils et de I'expertise existants
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¥ Protection contre la perte de données et possibilité de les récupérer
facilement

¥ Sécurisation de vos données grace a une protection par mot de
passe et un cryptage conformes aux normes du secteur

¥ Disponibilité permanente des données et des analyses

¥ Rationalisation du pipeline de données afin que les nouvelles don-
nées soient disponibles pour analyse dans les plus brefs délais

¥ Optimisation de la la valeur temps, afin que vous puissiez profiter
au plus vite des avantages de votre nouveau e datawarehouse

¥ Ressources dédiées a des charges de travail isolées

¥ Partage des données sans avoir a copier ou a transférer les données
en direct et mise en relation facile des fournisseurs de données et
des consommateurs

¥ Reproduction des bases de données et synchronisation entre les
comptes, les plateformes de cloud et les régions afin d'améliorer la
continuité des activités et de rationaliser 'expansion

¥ Clonage zero-copy des bases de données pour le développement et
les essais, et pourdes cas d'utilisation multiples, tels que la commu-
nication et 'exploration de données et 'analyse prédictive

¥ Possibilité de récupération facile des données perdues a cause d'er-
reurs ou d'attaques en revenant aux versions précédentes des
données

¥ Mise a l'échelle indépendante et automatique du calcul, du stockage
et de la simultanéité sans ralentir les performances

Etape 5 : calcul du TCO

Si vous choisissez un e datawarehouse dans le cloud en fonction du prix,
considérez le coiit total de propriété (TCO) d’un e datawarehouse clas-
sique, qui comprend le cofit des licences, généralement basé sur le
nombre d’utilisateurs ; e matériel (serveurs, périphériques de stockage,
mise en réseau) ; le datacenter (espace de bureau, électricité, adminis-
tration, maintenance et gestion continue) ; la sécurité des données
(protection par mot de passe et cryptage) ; les solutions pour assurer la
disponibilité et la résilience ; le support en matiere de dimensionnement
et de simultanéité ; et la création d’environnements de développement
et de simulation.

Pour certaines solutions, vous devrez peut-étre envisager des cofits
supplémentaires, comme pour la création et la gestion de plusieurs
datamarts, pour avoir plusieurs copies de données dans différents data-
marts, pour la formation, pour avoir plusieurs systémes (par exemple,
SQL et NoSQL) pour traiter des données diverses, etc.
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Le calcul des coiits des options de datawarehouse dans le cloud est géné-
ralement plus facile, mais il varie selon les services du fournisseur. En
supposant que vous sous-traitez tout au fournisseur en choisissant un e
datawarehouse comme service (Data-Warehouse-as-a-Service ou
DWaaS), vous pouvez calculer le TCO sur la base des frais d’abonnement
mensuels. Si vous optez pour une solution de type infrastructure en tant
que service (infrastructure-as-a-service ou IaaS) ou plate-forme en
tant que service (platform-as-a-service ou PaaS) (voir chapitre 5), vous
devez ajouter les cofits des logiciels, d’administration et des services que
la solution n’inclut pas.

Les organisations calculent généralement le TCO sur la durée de vie pré-
vue du datawarehouse, qui est généralement de un a trois ans. Mise en
garde essentielle : on suppose souvent qu’un systéme de cloud fonc-
tionne a haute capacité 24 heures sur 24 et 7 jours sur 7, en négligeant
les économies possibles lorsqu’une solution de cloud est mise a 1’échelle
de maniére dynamique selon 1’évolution de la demande, et ne facture
qu’a la seconde pres.

Etape 6 : démonstration de faisabilité
(Proof of Concept - POC)

Q

CONSEIL

Apres avoir étudié les différentes options de datawarehouse dans le
cloud, visionné les démonstrations, posé des questions et rencontré
1’équipe de chaque fournisseur, recourez a une POC avant de choisir. La
POC teste une solution pour déterminer dans quelle mesure elle répond
avos besoins et a vos critéres de réussite. Considérez-la comme un essai
sur route. Elle dure généralement un jour ou deux, mais elle peut s’éta-
ler sur plusieurs semaines. Vous demandez une POC a un fournisseur
potentiel en sachant que si la solution fonctionne de maniere satisfai-
sante, vous acheterez le produit. Ou, dans le cas du stockage de données
dans le cloud, vous vous abonnerez au service.

Lorsque vous établissez votre POC, énumérez toutes les exigences et
tous les critéres de réussite — pas seulement les problémes que vous
essayez de résoudre, mais tout ce qui est possible avec une solution
cloud.

Elaborez une liste de contrdle compléte des besoins en matiére de stoc-
kage de données et de vos critéres de réussite comme point de départ.
Assurez-vous que le nouveau e datawarehouse fait tout ce que votre e
datawarehouse actuel fait mais en mieux, et qu’il surmonte les inconvé-
nients du systéme actuel. Si vous demandez une POC a plusieurs four-
nisseurs, utilisez la méme liste de contrdle pour chacun d’entre eux.
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Les organisations modernes ont désormais acceés a des quantités exponentielles
de données gu'elles peuvent analyser pour obtenir les informations les plus
approfondies possibles. En outre, les organisations veulent partager des
données en toute sécurité - et acquérir des données partagées - entre leurs
unités commerciales, au sein de leurs écosystemes commerciaux et au-dela, en
utilisant les échanges de données pour les monétiser. Mais l'accés a ces données
pose des problémes encore plus importants qui continuent de nuire aux plate-
formes d'analyse de données traditionnelles. Les entreprises modernes réalisent
aujourd’hui que le stockage des données dans le cloud estle moyen le plus efficace
et le plus rentable de stocker et d'analyser toutes leurs données pour tous leurs
utilisateurs professionnels. Ce livre révéle ce qui est disponible et comment votre
organisation peut bénéficier de cette nouvelle et passionnante technologie.
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